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1. BEVEZETES

1.1. A szabalyzat célja, terjedelme

A magyar Orszaggytilés 2013. aprilis 15-én fogadta el az allami és 6nkormanyzati szervek elektroni-
kus informacidbiztonsagarol szolo 2013. évi L. térvényt (tovabbiakban: Ibtv.)

Az Ibtv. el6irja, hogy az Onkormanyzati szerveknek, ki kell dolgoznia sajat informaciobiztonsagi
kovetelményrendszerét. Ezen kovetelményrendszert jelen Informatikai Biztonsagi Szabalyzat (to-
vabbiakban: IBSZ vagy Szabalyzat) tartalmazza.

Az IBSZ célja a biztonsagi kovetelményrendszer meghatarozasa a kovetkezd tartalommal:

* biztonsagi iranyelv, mely meghatarozza az informatikai infrastruktara teljes ¢életciklusara
(tervezésnél, beszerzésénél, fejlesztésénél, lizemeltetésénél €s selejtezésénél) alkalmazando
altalanos biztonsagi elvarasokat;
biztonsagi szabalyzat, mely leirja a biztonsagi intézkedéseket, azok dokumentalasanak és el-
lendérzésének feladatait, a végrehajtas felelosét és végrehajtas gyakorisagat vagy idejét;
végrehajtasi eljarasrendek, melyek részletesen leirjak a szabalyzatban meghatarozott felada-
tok végrehajtasanak, ellendrzésének modjat, folyamatat.

Az IBSZ az Ibtv.-ben meghatarozott technologiai biztonsagi, valamint biztonsagos informacios esz-
kozokre, termékekre vonatkozo, valamint a biztonsagi osztalyba €s biztonsagi szintbe sorolasi kove-
telményeirdl kiadott 77/2013. (XII. 19.) NFM rendelete altal meghatarozott dsszes teriiletre kiterjed,
ugyanakkor egyes biztonsagi témakorokkel kapcsolatban csak az altalanos elvarasokat fogalmazza

meg, mig a részletes szabalyozas tovabbi dokumentumokban talalhatok meg.
1.2. A Szabalyzat szervezeti hatalya

Jelen dokumentum szervezeti hatalya kiterjed a Hivatal valamennyi 6 és részfoglalkozasu dolgozo-
jéra, illetve az informatikai eljarasokban résztvevd mas szervezetek dolgozoira. Az egyes intézkedé-
sek tekintetében a kdvetkezd szervezeti egységekre:
+ Jegyz0: a személyi biztonsag vonatkozasaban, az informatikai vagyontargyak kezelése, a fi-
zikai és kornyezeti és adminisztrativ biztonsag tekintetében.

» Informatikai biztonsagi felelds: az informatikai rendszerben kezelt adatok biztonsagi oszta-

lyozasa, a szabalyzati rend végrehajtasa és ellendrzése vonatkozasaban.
A fentieken talmenden jelen Szabalyzat szervezeti hatalya kiterjed még a Hivatallal szerzddéses jog-
viszonyban all6 azon természetes €s jogi személyekre, akik barmilyen modon kapcsolatba keriilnek a
Hivatal informatikai infrastruktirajaval, vagy barmely, az IBSZ hatalya alé tartoz6, a megbizhat6
miikddést vagy informacié védelmet érintd eszkdzzel. Ezen személyek esetében a Szabdlyzat ren-
delkezéseit a veliik kotott szerzodésben és titoktartasi nyilatkozatban kell érvényesiteni, melynek

felelose az Informatikai biztonsagi felelds.



1.3. A Szabalyzat targyi hatalya

Jelen dokumentum targyi hatalya kiterjed a Hivatalban talalhaté Osszes ilizemeld, hasznalatban 1évo
vagy a jovOben bevezetett, alkalmazott informatikai rendszerre, azok kornyezetét alkoto rendszere-
lemre teljes ¢€letciklusaban a tervezéstdl, elkészitéstdl, a rendszerbdl torténd teljes kivonasaig, vagy
megsemmisitésig.

1.4. Kiadas datuma, érvényessége

A Szabdlyzat a Hivatal Jegyzdje altal torténd jovahagyas pillanatdban 1ép hatalyba, és mindaddig
érvényesnek tekintendd, amig annak egy 0j valtozatat a jegyz6 jova nem hagyja.

1.5. Kotelezo feliilvizsgalat rendje

A Szabalyzat, illetve mellékletei feliilvizsgalatat rendszeresen, de legalabb kétévente, illetve minden
olyan esetben végre kell hajtani, amikor a Szabalyzatban leirtakhoz képest jelentds valtozas torténik.
A mindenkori feliilvizsgalat végrehajtasa az IBSZ-ben meghatarozott Informatikai biztonsagi felelds

feladata.
1.6. Figyelembe vett mértékadéo dokumentumok

Jelen Szabalyzat az aldbbi, a modszertani leirdsokat, eldirdsokat is tartalmazo hazai és nemzetkozi
mértékaddé dokumentumokon alapul:

[1] ISO/IEC 27001:2006 informatikai biztonsagtechnikai nemzetk6zi szabvany

[2] Ibtv.

[3] 77/2013 (XII. 19.) NFM rendelet az 1btv-ben meghatarozott technologiai biztonsagi, valamint
biztonsagos informacios eszkdzokre, termékekre vonatkozd, valamint a biztonsagi osztalyba és biz-

tonsagi szintbe sorolési kdvetelményeirdl



[4]
1.7. A dokumentum felépitése

A Szabalyzat felépitése a kdvetkezd:
* Az informécidbiztonsag szervezete
» Informatikai vagyontargyak kezelése
*  Személyi biztonsag
» Fizikai és kornyezeti biztonsag
* A kommunikacio és az lizemeltetés iranyitasa
* Hozzaférés-ellendrzés
* Informacids rendszerek beszerzése, fejlesztése és miikodtetése
* Informatikai biztonsagi események kezelése
» ASP rendszercsatlakozas

*  Mellékletek
1. sz.melléklet  Biztonsagi osztalyok és biztonsagi szint

2. sz.melléklet  Fogalomtar

3. sz.melléklet  Adathordozok selejtezési jegyzokonyve



2. AZ INFORMACIOBIZTONSAG SZERVEZETE

2.1. Informatikai biztonsagi felelds szerepkorének kiosztasa

Cél: A biztonsagi feladatok ellatasara és ellendrzésére azonosithatd szerepkorok alljanak rendelke-
zésre.

Szabalyok

A vezetés elkitelezettsége az informdciobiztonsag iigye irant

A Hivatal vezetésének vilagos iranymutatassal, elkotelezettsége kinyilvanitasaval, az informatikai

biztonsaggal osszefliggd feleldsségi korok egyértelmii kijeldlésével és elismertetésével aktiv modon

tamogatnia kell az informatikai biztonsagot a szervezeten beliil.

Az informacidbiztonsag elismertetése a vonatkozo szabalyzatok hatalyba 1éptetésével, és az érintet-

tek korében végzett tudatositas és képzés keretében valosul meg.

Az informadcidbiztonsdg koordindldsa, felelosségi korok kijelolése

A Hivatal vezetése jelen Szabalyzatban meghatarozza, és iddszakosan feliilvizsgalja az informécio-

biztonsaggal Osszefliggd feleldsségi koroket. Az informacidbiztonsaggal kapcsolatos feleldsség

megoszlik az Informatikai biztonsagi felelds, az egyes szervezetek €s a felhasznalok kozott.

Az informacidbiztonsagi tevékenység koordindlasat az Informatikai biztonsagi felelés (IBF) végzi,

aki jelenleg a Hivatal Informatikusa (a tovabbiakban egyiittesen: Informatikus/IBF). Az Informati-

kus/IBF tevékenységét a Hivatal Jegyzdje kozvetleniil feliigyeli. Személyesen felel a biztonsagi ko-

vetelmények megvalosulasaért, és e feladatanak ellatasa kdrében nem utasithato.

A informaciobiztonsagi szabalyzatokban meghatarozott biztonsagi eldirasok végrehajtasaért és be-

tartatdsaért a Hivatal egyes szervezeti egységeinek vezetdi, vagy az altaluk bizonyos részfeladatokra

kijel6lt munkatarsai a feleldseket.
2.2. Kiilso szolgaltatok igénybevétele

Cél: Az informatikai feladatok kiszervezése esetén fenntartani az informatikai biztonsag szintjét.
Szabalyok

Az informadcidbiztonsdg a szolgaltatdsi szerzédésekben

A kiils6 szolgaltatok igénybevétele esetén a szolgaltatasi megallapodasokban (szerzOdésekben) kell
kikotni a szolgaltatasra érvényes biztonsagi kdvetelményeket és szabalyozast. Biztositani kell a fel-
adatért felelds szervezet szamara a mérés és ellenorzés feltételeit.

Az informatikai rendszerek, eszk6zok bevezetése, tizemeltetése soran harmadik felek kilonféle sze-
mélyes, illetdleg bizalmas adatokhoz férnek hozza. Ezen adatok védelmérél gondoskodni kell.

A szolgéltatasi megéllapodasokban ki kell térni a kiilsé szolgaltato titoktartasi kotelezettségére a
Hivatal rendszereinek ilizemeltetésével, fejlesztésével kapcsolatos, illetve a rendszerekben tarolt,

feldolgozott adatok, informéciok vonatkozasaban.
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Tovabbi szabdlyozds

Az informatikai célrendszereket érintd biztonsagi kovetelményeket és védelmi intézkedéseket az
Uzemeltetési szabalyzat részét képezé Kockazatkezelési eljarasban kell rogziteni, mig a kiilsé tigyfe-
lek hozzaférését a hivatali informacidkhoz, a rendszerekhez, illetve az informatikai infrastrukturahoz
az Uzemeltetési szabalyzatban kell rendezni.

Felelosség

Kiilsé szolgaltatok, harmadik felek igénybe vételével az informatikai biztonsaggal kapcsolatos fele-
16sség nem harithato at, az a feladatért felelds szervezet elsé szamu vezet6jét terheli.

Minden harmadik féllel kotott megallapodas esetében elvarasként kell megfogalmazni a jelen Sza-
balyzatban foglaltak betartasat. Ennek teljesitése érdekében informatikai targyt szerzédést a Hivatal
kizarolag az Informatikus/IBF jovahagyasaval kothet.

A folyamatban 1évé megallapodasok (pl. lizemeltetési, karbantartasi szerzodések) €s az 0j szerzddé-
sek informacidbiztonsagi, titoktartasi vonatkozasait, azok tartalmat és formajat az Informatikus/IBF

ellendrzi, és legalabb évenkeént feliilvizsgalja.
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3. INFORMATIKAI VAGYONTARGYAK KEZELESE

3.1. Felelosség az informatikai vagyontargyakért

Cél: Meg kell hatarozni, hogy a szervezetben ki és milyen modon viseli a feleldsséget az informati-
kai vagyontargyakért (materialis és immaterialis vagyonelemekre egyarant).
Szabalyok
Az informatikai vagyontdrgyak nyilvantartdsa
A Hivatal Informatikusa az alabbi informatikai vagyontargyairdl vezet nyilvantartast:
* Informacios rendszerek
» felhasznal6i alkalmazasok,
» rendszerszoftverek (operacios rendszerek, adatbazis-kezeldk, egyéb szoftverek),
* hardver elemek (szerverek, asztali €s hordozhatd szamitogépek, monitorok, nyomtatok, ha-
16zati és kommunikacios infrastruktira, egyéb hardverek),
Ugyanakkor nem kovetelmény, hogy az alkatrészszintli adatokrol kiilon nyilvantartas sziilessen.
A nyilvantartas eltérd tartalmi a vagyontargy tipusanak megfeleléen, azonban alapvetd elvaras,
hogy az adott vagyontargy a nyilvantartds alapjan egyértelmiien beazonosithat6, jellemzoi megélla-
pithatok legyenek.
A vagyontargyak nyilvantartasa az erre rendszeresitett Torzslapon torténik. 3. sz. melléklet Az in-
formatikai vagyontargyakrol vezetett nyilvantartast naprakészen kell tartani a vagyontargy beszerzé-

sétdl kezdve egészen annak leselejtezéséig.
3.2. Az informatikai rendszerben biztonsagi osztalyba sorolasa

3.2.1. Osztalyozasi elvek kialakitasa

Cél: Annak érdekében, hogy az Ibtv. hatalya ala tartozé elektronikus informacios rendszerek, vala-
mint az azokban kezelt adatok védelme a kockazatokkal aranyosan biztosithatoé legyen, az
elektronikus informacios rendszereket be kell sorolni egy-egy biztonsagi osztalyba a bizalmas-
sag, a sértetlenség ¢és a rendelkezésre allas szempontjabol

Szabalyok

Osztalyozasi elvek meghatdrozdsa

Az informaciés rendszerek biztonsagi osztalyba sorolasat az Ibtv., és a 77/2013. (XII. 19.) NFM

rendelet irdnymutatdsai alapjan sziikséges elvégezni.

A biztonsagi osztalyba sorolasnal - az érintett elektronikus informacios rendszer vagy az altala kezelt

adat bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak kockazata alapjan - 1-t6l 5-ig

szamozott fokozatot kell alkalmazni, a szdmozéas emelkedésével parhuzamosan szigorodod védelmi

eldirasokkal egytitt.
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A biztonsagi osztalyba sorolast a szervezet vezetdje hagyja jova, és felel annak a jogszabalyoknak és
kockazatoknak valoé megfeleloségéért, a felhasznalt adatok teljességeért és iddszerliségéért.

Az elektronikus informacids rendszer bizalmassag, sértetlenség és rendelkezésre allas szerinti biz-
tonsagi osztalya alapjan kell megvalositani az 77/2013. (XII. 19.) NFM rendeletben eldirt védelmi
intézkedéseket az informacios rendszerek vonatkozasaban.

Tovabbi szabdlyozds

A Hivatal informatikai célrendszereinek kockazatfelmérésének, biztonsagi osztdlyba soroldsanak
modszertana, a mindenkori Uzemeltetési szabalyzatban és mellékleteiben talalhato.

Felelosség

Az osztalyozasi elvek kialakitasanak ¢és éves gyakorisagu feliilvizsgalatanak feleldse a Hivatal In-
formatikus/IBF-e.

A Hivatal informacios rendszereinek biztonsagi osztaly besorolasat az 1. szamu melléklet tartalmaz-
Za.

A Hivatal biztonsagi szintje a jelen Szabalyzat érvényességi idopontjaban a 2. szint.
3.2.2. Adatok jelolése és kezelése

Cél: A felhasznalok az adatokat (elektronikus és papir alapt) biztonsagi besorolasanak megfeleléen
kezeljék.

Szabalyok

Az adatok osztilyba soroldasdnak jelolése és a kezelésre vonatkozo eljardsok

Osszhangban a 3.2.1. sz. fejezetben meghatarozott biztonsagi osztalyozasi rendszerrel, az

alabbi eljarasok vonatkoznak az adatok (informécidhordozok) jelolésére és kezelésére.

Az adatok osztalyba sorolasat az informatikai célrendszerek kockazatkezelési folyamataba

illesztve kell végrehajtani, mely a kovetkezo 1épéseket jelenti:

1. Kockazatfelmérés végrehajtasa. A kockazatfelmérés soran meg kell hatarozni egy adott
informatikai rendszerre, annak teljes ¢lettartamara vonatkozoan a kockazat szintjét, és altala
kezelt adatok korét. Ezek alapjan, a bizalmassag, sértetlenség és a rendelkezésre allas biz-
tonsagi célok figyelembe vételével az informatika célrendszer és az altala kezelt adatok biz-
tonsagi osztalyba sorolas megtorténhet.

2. Kockazatok kezelése - informatikai biztonsagi cselekvési terv kidolgozasa. Az
informatikai célrendszert, illetve az altala kezelt adatok kockazatainak csokkentése soran
olyan koltséghatékony mddon megvaldsithatd biztonsagi intézkedéseket kell beépiteni a
rendszerbe, melyek megfelelnek a rendszer kornyezetének és segitik a szervezet feladatainak
teljesitését, egyuttal hozzajarulnak a korabban meghatarozott kockazatok csokkentéséhez.

3. Ertékelés és feliilvizsgalat. Az értékelés a rendszer biztonsagi allapotanak pontos feltérképe-
zése a rendszer megvaldsitasi szakaszanak végén, a feliilvizsgalat pedig egy id0szakos tijraér-

tékelés a rendszer tizemeltetési szakaszaban.
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Tovabbi szabdlyozds
A Hivatal informatikai célrendszereinek kockézatfelmérésének, biztonsagi osztalyba soroldsanak
modszertana, a mindenkori Uzemeltetési szabéalyzatban és mellékleteiben talalhato.

Felelosség

Az Uzemeltetési szabalyzat és mellékletei (beleértve az egyes informatikai célrendszerekre és adatai
vonatkoz6 kockazatfelmérést és biztonsagi cselekvési tervet) kialakitdsdnak és éves gyakorisagu

feliilvizsgalatanak felel6se a Hivatal Informatikus/IBF-e.

13



4. SZEMELYI BIZTONSAG

4.1. Feladatok és felelosségi korok meghatarozasa

Cél: A biztonsagi intézkedések végrehajtasaval kapcsolatos feladatok, feleldsségi és hataskorok le-
gyenek megfelelden rogzitettek.

Szabalyok

Munkakorok meghatdarozdsa

Szabalyzatokban, a munkakorokre vonatkozo feladat-leirasokban, a munkakori leirasokban, kell

rogziteni az egyes munkakorokhoz tartozo feladatokat és felelGsségi kort, a sziikséges informatikali

jogosultsagokat. Minden munkakorhéz csak a munkahoz feltétlen sziikséges jogosultsagokat kell

megadni.

Munkahelyi informatikai kornyezet kialakitisa

Uj munkatarsak felvételekor a kovetkezd informatikai kornyezet kialakitasarol kell gondoskodni a

felelds szervezeti egységeknek:

Feladat Felelos

Telefonszam Jegyz6

Szamitogep Jegyz6

Informatikus/IBF (alkalmazasok

. esetében a jogosultsagok beallita-
Hozzaférési jogok beallitasa (szerverekhez, alkalmazasokhoz) ) )
sat az érintett szervezeti egyseg

vezetdje kezdeményezi)

e-mail cim kiosztasa Informatikus/IBF
Informatikai oktatasok (altalanos és felhasznaloi) Informatikus/IBF
Informatikai biztonsagi oktatas Informatikus/IBF
Személyligyi azonositd Jegyz6
Titoktartasi nyilatkozat Jegyz6

Informatikai témaju oktatasok

A Hivatal az alabbi témaja oktatasokat koveteli meg, illetve tamogatja:

«  Altaldnos célt informatikai oktatas: célja az informatikai eszkdzok (pl. szamitogép, billen-
tylizet, egérhasznalat, haldzat), irodai szoftverek (pl. Word, Excel, Intéz6, Internet Explo-
rer) alapszintli oktatasa.

+ Biztonsagi oktatds: célja a jelen Szabalyzatban, illetve az egyéb szabalyzatokban talalhatod

elvarasok megismertetése a munkatarsakkal.
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» Felhasznald rendszer oktatas: célja a felhasznald altal a napi munka soran hasznalt alkal-
mazasok (pl. szakigazgatasi rendszer, ligyiratkezeld) felhasznaloi szintii oktatasa.

« Szakmai tanfolyamok: célja az informatikai teriileten dolgozé munkatarsak (pl. rendszer-

gazda, lizemeltetd, biztonsagi felelds) szakmai felkésziiltségének szinten tartasa, fejlesztése.
Az oktatasokon az egyes szervezeti egységek vezetdinek is részt kell venniiik. Az
oktatasokat kdvetden értékelni kell, hogy

a munkatarsak a tanagyagot milyen mértékben sajatitottak el, illetve

* mennyire talaltak hasznosnak az oktatast, voltak elégedettek az oktatas szinvonalaval. Az al-

kalmazast kovetden az érintett munkatarsaknak az altalanos céli informatikai oktatason, a biztonsagi
oktatason, a felhasznal6 rendszer-oktatason kell részt vennitk.
A biztonsagi oktatast frissito jelleggel esetileg (pl. szabalyzatok valtozéasa, uj rendszer bevezetése
esetén) is meg kell tartani minden munkatars szamara.
Tovabbi szabdlyozds
A munkatarsak felel6sségi koreinek informatikai leképezését a felhasznald jogosultsagi rendszere
mutatja. Az ezzel kapcsolatos szabalyozast a Uzemeltetési szabdlyzat tartalmazza.
Munka-, tliz- és balesetvédelmi oktatds anyagat a vonatkozo szabalyzatok tartalmazzak.
Felelosség
Feladatok ¢s feleldsségi korok meghatarozasa, a belépokkel kapcsolatos feladatok végrehajtasanak

felelossége megoszlik a Személyligyi szervezd, és az Informatikus/IBF kozott.

4.2. Személyi biztonsag az alkalmazas megsziinése, illetve meg-

valtozasa esetén

Cél: A munkatérsak jogallasanak megvaltozasa esetén fenn kell tartani a biztonsagi szintet.

Szabalyok

Eljaras az alkalmazds megsziinése, illetve megvaltozdsa esetére

A munkatarsak kilépése, tartds tavolléte, a munkakor valtozasa esetére az informatikai jogosultsa-

gok, eszkozok tekintetében a kovetkezd eljaras kell alkalmazni:

* Intézkedni kell az érintett munkatars jogosultsagainak visszavonasarol, felfiiggesztésérol,

vagy megvaltoztatasarol.
A munkatars kilépése, tartos tavolléte esetén a munkatarsnak vissza kell szolgaltatni az in-
formatikai vagyontargyak nyilvantartasaban a nevén szerepld vagyontargyakat. A munkakor
megvaltozasa esetén feliil kell vizsgalni, hogy a munkatars felelosségébe adott vagyontar-
gyak koziil az (j munkakor esetében mely vagyontargyak megtartasa indokolt. Egyben a fe-
lillvizsgalat alatt ellendrizni kell a vagyontargyak meglétét is. A munkatarsak kilépésérol,
tartds tavollétérdl, illetve a munkakdr valtozasarol Személyligyi szervezd koteles értesiteni

az Informatikus/IBF-t.
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Tovabbi szabdlyozds

A felhasznaléi jogosultsigokkal kapcsolatos feladatok az Uzemeltetési szabalyzatban, illetve a
Felhasznaloi informatikai biztonsagi szabalyzatban talalhatok.

Felelosség

Az alkalmazas megsziinésével, megvaltozasaval kapcsolatos fenti feladatok végrehajtasanak fele-

16se az Informatikus/IBF.
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5. FIZIKAI ES KORNYEZETI BIZTONSAG

5.1. Teriiletek védelme, biztositasa

5.1.1. Fizikai biztonsagi zonak kialakitasa
Cél: A védett eréforrasok fizikai védelmének kockazataranyos megvalositasa.
Szabalyok
Biztonsagi zondk
A szervezet helyiségeinek és informacidinak védelme, a jogosulatlan, illetéktelen fizikai behato-
las, karokozas és zavarkeltés megakadalyozasa céljabol a hivatali helyiségeket informatikai biz-
tonsagi szempontbol kategoriakba kell sorolni, melyek a kovetkezdk lehetnek:
e Zart teriilet: informacio biztonsagi szempontbol kritikus teriiletek (pl. szerverszoba), me-
lyek kiilonleges fizikai védelmet, szabalyozott beléptetést igényelnek.
» Kiemelt teriilet: informacid biztonsagi szempontbodl fontos teriiletek (pl. raktarak, aramel-
lato helyiségek, haldzati eloszto helyiségek), melyek fizikai védelmet (pl. biztonsagi ajto),
szabalyozott beléptetést igényelnek.

« Ellendrzott teriilet: kiilonleges fizikai védelmet nem igénylé olyan hivatali helyiségek (pl.

irodak, folyosok), melyekben idegenek csak ellendrzott modon tartézkodhatnak.

* Nyilvénos teriilet: az eldzéekbe nem sorolt (pl. tigyfélszolgalati tér) hivatali helyiségek.

Adminisztrativ és miiszaki védelmi intézkedéseket
Gondoskodni kell arrdl is, hogy a helyiségek megfelelden el legyenek valasztva, az ajtok be le-
gyenek csukva, a legutoljara tavozod nyitott irodat nem hagyhat maga utan.

Az egyes biztonsagi zonak kapcsan a kovetkez6 adminisztrativ €s miiszaki védelmi intézkedéseket
kell kialakitani:

Kategoria Adminisztrativ és védelmi intézkedéseket

Zart teriilet » Kartyas beléptetd rendszer (ajanlott)
* Biztonsagi ajto
* Riasztd berendezés

* Tobb szerver szamitogép esetén rackszekrény hasznalata

Kiemelt teriilet * Biztonsagi ajto

» Ablak esetén racs, illetve biztonsagi folia

Ellendrzott teriilet » Zarhato ajto

Nyilvanos teriilet + Kiilonleges fizikai védelmet nem igényel

Helyiségek biztonsagi besoroldasa
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A Hivatal az egyes helységeit a kovetkezd biztonsagi kategdriakban sorolja be:

Kategodria Helyiség Funkci6
. Szerverszoba/Informatikus/IBF
Zart teriilet Foldszint ]
iroda
Ellen6rzott teriilet Irodak

Az elozéekbe nem sorolhatd helyisé-
Nyilvanos teriilet
gek

Felelosség

Teriiletek védelmével, biztositasaval kapcsolatos feladatok végrehajtasaért a hivatalvezeto felel.
5.1.2. Belépés ellenorzés

Cél: Az er6forrasokhoz valo fizikai hozzaférési eljaras ellendrzése.
Szabalyok
Adminisztrativ és miiszaki védelmi intézkedéseket
A kiilonboz6 biztonsagi zonak kozotti mozgast ellendrizni kell. A biztonsagi zondkhoz meghatéaro-
zott kdvetelményeknek megfelelé adminisztrativ és miiszaki eljarasokat kell alkalmazni.
Azokat a teriileteket, ahol kiilsé személyek is tartézkodhatnak, nyilvanos teriiletként kell kezelni, és
a hozzaférési pontokon és zonahatarokon az ennek megfeleld védelmet kell kialakitani.
A Hivatal munkatarsai a Hivatal teriiletén arcképes igazolo kartyajukat kotelesek viselni.
A Hivatalon beliil zart, kiemelt és ellenérzott teriileten idegenek (pl. vendégek, tigyfelek) engedély
nélkiil nem kodzlekedhetnek. Ugyfélszolgalati idén kiviil a Hivatal teljes teriiletére Kiterjed, hogy a
belépd idegenek engedély nélkiil nem kozlekedhetnek.
Az engedélyt a portaszolgalaton keresztiil az a munkatars adhatja meg, akihez az idegen érkezett.
Az idegen személyek, valamint a sajat munkatarsak zart teriiletre torténé belépésérél az Informati-
kus/IBF-nek nyilvantartast kell vezetni a kovetkez6 adatok feljegyzésével:

* abelépd személy neve, munkahelye,

» abelépés ideje, a belépés célja,

a kisér0 személy neve, szervezeti egysége,

« akilepés ideje.

» Eljaras a belépési rendszerek mikddtetésére €s hasznalatara
A belépési rendszer mitkodtetése a jegyzo feladata.
Zart teriiletre idegennek (pl. karbantartas, takaritds céljabol) csak az Informatikus/IBF engedély¢-
vel és feliigyeletével torténhet. A zart teriiletre torténd belépés a kisérd személy beléptetd kartya-
javal lehetséges.
Zart és kiemelt teriiletek kulcskezelési rendje
Zart és kiemelt teriileteken talalhato helyiségek, elvalasztd ajtok esetében biztositani kell, hogy a

kulcsok kozpontilag legyenek tarolva, és azokat csak az arra illetékesek vehessék fel.
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A kulcsok - beleértve a tartalék kulcsokat is - kozponti tarolasanak helye:
o Informatikus/IBF
o Jegyz0 (tartalék kulcs)
A helyiségeket napkdzben nyitva és Orizetleniil hagyni nem szabad.
Felelosség
A belépés- és mozgasellendrzéssel kapcsolatos feladatok végrehajtasaért az Informatikus/IBF fe-

lel.

5.2. Informatikai eszkozok védelme

5.2.1. Berendezések elhelyezése és védelme

Cél: Biztositani kell a berendezések miikodoképességét és védelmét az illetéktelen hozzaféréstol.
Szabalyok

Berendezések biztonsdga

A berendezéseket ugy kell elhelyezni, illetve védeni, hogy csokkenjen a kornyezeti fenyegetések-
bdl és veszélyekbdl eredd kockdzat, valamint a jogosulatlan hozzaférés lehetésége. A megteleld

védelem eléréséhez a berendezéseket az aldbbi biztonsagi kategdridkba kell besorolni:

Kategoria Berendezések tipusai

*  Szerver szamitogépek
Kiemelt biztonsag *  Menedzselhet6 halozati eszkoz elemek (router, switch)

* Rendszerfeliigyeleti eszkozok

+ Informatikus/IBF altal hasznalt személyi szamitogépek

* Informatikus/IBF altal hasznalt személyi szamitogép

Fokozott biztonsag « Kiilonosen érzékeny és érzékeny adatokat tartalmazéd személyi sza-
mitogépek

» Kabeleloszto szekrények

Kategoria Berendezések tipusai

Normal biztonsag * Az el6z6 kategoridkba nem sorolhato informatikai berendezések

Berendezések elhelyezése
A berendezéseket a biztonsagi kategéridjuk alapjan a kovetkezd biztonsagi zondkba sorolt helyisé-

gekbe kell elhelyezni:

Kategoria Fizikai biztonsagi z6nak
Kiemelt biztonsag Zart tertilet
Fokozott biztonsag Kiemelt tertilet
Normal biztonsag Ellendrzott teriilet vagy Nyilvanos tertilet

Az egyes biztonsagi zonakkal kapcsolatos védelmi fizikai, elektronikai védelmi intézkedések a je-

len Szabalyzat egyéb fejezeteiben keriilnek meghatarozasra.
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A biztonsagi zonakon beliil a berendezéseket tigy kell elhelyezni, hogy azokhoz karbantartas, hiba-

javitas miatt a hozzaférhetdség biztositott legyen.

Felelosség

Berendezések biztonsagi besorolasa az Informatikus/IBF feladata.

5.2.2. Kozmiiszolgaltatasok biztositasa

Cél: A berendezések védelme a kdzmiiszolgaltatasok kiesésével, valamint miikodési rendellenes-
ségeivel szemben.

Szabalyok

Védelem aramkimaradads, illetve —ingadozds esetén

Informatikai biztonsagi szempontbol a kozmiiszolgaltatasok koziil az aramkimaradas, illetve inga-

dozas az egyetlen jelentds kockazatot jelentd fenyegetettség. Ennek megel6zése €s kezelése érdek-

¢ben a kovetkez0 védelmi intézkedéseket kell alkalmazni az egyes fizikai biztonsagi zondk eseté-

ben.
Kategoria Fizikai védelmi intézkedéseket
« Aramkimaradas és tulfesziiltség elleni védelem, mely lehet6vé teszi az
Zart tertilet ) )
eszkozok legalabb 20 percig torténd mitkodesét.
Kiemelt teriilet * Tulfesziiltség ellen védo elosztok a munkatarsak szamitégeépeihez.

« Tulfesziiltség ellen védo elosztokat kell elhelyezni a kritikus alkalmaza-
Ellen6rzott teriilet
sokat hasznal6 munkatarsak szamitogépeihez.

) * Tulfesziiltség ellen védo elosztokat kell elhelyezni a kritikus alkalmaza-
Nyilvanos teriilet

sokat hasznal6 munkatarsak szdmitogépeihez.

Egyéb védelmi intézkedések

e A hivatali épiiletek védelme a villamcsapas negativ kdvetkezményeivel szemben.

e A telephelyek bejaratanal, az &ramszolgaltatd beallasoknal nehézvédelem kialakitasra, mig az

¢épiileten beliil a kapcsoldszekrények elhelyezése (konnytivedelem).

Felelosség
A berendezések védelmének megteremtése a kozmiiszolgaltatasok kiesése kapcsan az Informati-
kus/IBF feladata. A sziikséges eréforrasok biztositasa a Jegyzo feladata.
5.2.3. Kabelezés biztonsaga
Cél: Az informatikai er6forrasok altal hasznalt kdbelek védelme sériilésektdl és lehallgatastol.
Szabalyok Védelmi intézkedések
Az épiileteken beliil a halozati vezetékek kabelcsatornaban kell vezetni. A kabelek elhelyezésekor, a
hasznalt anyagok kivalasztasakor figyelembe kell venni a kiszolgalt informatikai eréforrasok bizton-

sagi besorolasat. A kabeleket a varhato fizikai igénybevételnek €s a tovabbitott adatok kritikussaga-
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nak megfeleléen kell védeni, figyelembe véve az elektromagneses sugarzasok be-, illetve kijutasa
(zavar, illetve informacid) elleni védelmet is.

A bels6 halozat kiviilr6l torténd elérése kizardlag engedélyezett modon, titkositott csatornan (pl.
https/SSL, AES) keresztiil lehetséges.

A kabelezéssel kapcsolatos megel6zési, javitasi és karbantartasi feladatokat csak az Informati-
kus/IBF elézetes engedélyével lehet végrehajtani.

Felelosség

A megfeleld kabelbiztonsag kialakitasa és fenntartasa az Informatikus/IBF feladata.

5.2.4. Berendezések karbantartasa

Cél: A berendezések megbizhatosaganak biztositasa, a varatlan hibak elharitasara forditando eréfor-
rasok minimalizalasa.
Szabalyok
Berendezések beszerzése
A berendezések megtervezésekor, kivalasztasarakor és a beszerzése lebonyolitasakor - 6sszhangban
a Hivatal hatalyos szabalyzataival, és az adott évre vonatkozé koltségvetési tervével - a kovetkezo
szempontokra kell figyelemmel lenni:

e technologiai elvarasok (pl. biztonsagi funkciok, terhelhetdség, skalazhatosag, kompatibilitas a

meglévo infrastrukturaval, varhato elavulas)

e funkcionalis elvarasok (jelenlegi felhasznaloi igények, jovObeni novekedési sziikségletek)

e installalés, lizembe-helyezés,

e bekeriilési koltség, elvart haszon, lizemeltetési koltség,

e garancialis, karbantartasi és tamogatasi elvarasok.

A szempontokat érvényesiteni kell - kdzbeszerzés esetén az ajanlati kiirasban és - a szallito-

val kotott szerzédésben is.
A beszerzések lebonyolitasakor torekedni kell az azonos, a piacon magas technikai szinvonalat és
megbizhatdsagot jelentd, ismert gyartotol szarmazd berendezések megvasarlasara, mivel ez meg-
konnyiti az eszkdzok lizembe-helyezését, karbantartasat, és javitasat.
Csak olyan berendezéseket szabad megvasarolni, melyek karbantartdsa - a garancialis id0 lejartat
kovetden is - megoldhatd. A Hivatal az egyes berendezés tipusokra (pl. szamitogépek, nyomtatok,
halozati elemek) karbantartasi szerzédést kothet, melyek garantaljak, hogy a berendezés esetleges
meghibasodasa esetén azok javithatosaga biztosithato legyen.
Berendezések meghibdsoddsa
A tervszeriien végzett karbantartas ellenére is megtorténhet, hogy a berendezések meghibasodnak. A
javitast elsddlegesen az Informatikus/IBF-nek kell végrehajtania.

Amennyiben ez nem lehetséges (pl. id0, alkatrész vagy szakértelem hianyaban) ugy
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e ajavitasra - eldzetes arajanlat kérést kovetden - kiils6 cég keriil bevonasra, vagy
e az eszkoz selejtezésre keriil (pl. az eszkdzt mar nem lehet, vagy nem éri meg javitani,

mert draga vagy elavult, ezért cseréje indokolt).
Amennyiben szamitogéprol van sz6, ugy mindkét esetben gondoskodni kell arrdl, hogy annak me-
revlemezén ne maradjon kiolvashat6 informacio.
A berendezések beszerzése, javitasa, karbantartasa alkalmabol torténd szallitasa megfeleld ovatos-
saggal, lehetdleg gyari véddcsomagolasban, {ités-, razas-, €s bedzas mentesen végezendo el.
Amennyiben a berendezés javitasat kiilsé cég végezi, ugy a berendezés atadasat €s visszavételezését
is szallitolevéllel, vagy a kiils6 cég altal atadott bizonylattal dokumentalni kell.
A berendezéseket a Hivatalbodl kivinni csak az Informatikus/IBF engedélyével lehet.
A visszavételezéskor, a bizonylat alairasat megel6zden, az Informatikus/IBF-nek a javitds eredmé-
nyességérdl meg kell gyézddnie.
Felelosség
A berendezések karbantartasaval kapcsolatos feladatok végrehajtasa az Informatikus/IBF feladata.
5.2.5. Berendezések biztonsagos selejtezése és ujrafelhasznalasa
Cél: Az adathordozdkon tarolt informacidk ne keriilhessenek illetéktelen kezekbe.
Szabalyok
Selejtezhetdség
A berendezések, azok elemei (pl. merevlemez) csak akkor selejtezhet6k, ha a meghibasodott alkat-
rész gazdasadgosan nem javithatd vagy eloregedés, elavulds miatt az alkatrész cseréje sziikséges, €s
azt mashol nem lehet felhasznalni. A hibas és az eloregedett alkatrészeket egymastol egyértelmiien
elkiilonitetten kell tarolni.
A Hivatal a leselejtezésre keriil6 eszkozoket eloszor megprobalja értékesiteni valamely kiilsé szer-
vezetnek, vagy amennyiben erre nincsen érdeklddés, tigy atadja egy megfeleld jogositvannyal ren-
delkez6 tarsasagnak, hogy annak kornyezetbarat megsemmisitése megtorténhessen.
Selejtezési és megsemmisitési eljarasok
Selejtezési és megsemmisitési eljardsok célja annak biztositasa, hogy a selejtezett eszk6zokon tarolt
informaciok visszaallitasa ne legyen lehetséges.
Ennek megfeleléen valamennyi olyan berendezés esetében, amely taroloeszkozt foglal magaba, az
Informatikus/IBF az érzékeny adatok és engedélyezett szoftverek eltavolitasa érdekében a selejtezést
megeldzden a taroldeszkozt

e biztonsagos modon feliilirja (amennyiben lehetséges), illetve

e amennyiben az eszkdz megsemmisitésre is keriil, igy fizikailag hasznalhatatlannd te-

szi (pl. a merevlemez megfurasaval).

Selejtezés dokumentdldasa
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A selejtezésrdl a selejtezési bizottsag jegyzokonyvet vesz fel, melynek dokumentalasa a Leltarozasi
¢s selejtezési szabalyzatban leirtaknak megfelelden torténik.

A selejtezés megtorténtét az informatikai vagyontargyak nyilvantartasaban (Id. 3.1. sz. fejezet) is at
kell vezetni.

Tovabbi szabdlyozds

A selejtezéssel kapcsolatban tovabbi informaciok talalhatok a Hivatal Leltarozasi és Selejtezési sza-
balyzataiban.

Felelosség

A berendezések biztonsagos selejtezésével és Gjrafelhasznalasaval kapcsolatos feladatok végrehajta-

sanak feleldse a jegyzo.
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6. A KOMMUNIKACIO ES AZ UZEMELTETES IRANYITASA

6.1. Uzemeltetési eljarasok és felel6sségi korok

6.1.1. Dokumentalt iizemeltetési eljarasok

Cél: Az iizemeltetési tevékenységek végrehajtasanak és az ellendrzés alapjanak biztositdsa. Szaba-
lyok

Uzemeltetési szabdlyzat és - eljdrdsok

Az iizemeltetési feladatok hataridore torténd, szabalyozott végrehajtasa érdekében lizemeltetési sza-
balyzatot ¢és lizemeltetési eljarasokat kell késziteni.

Az lizemeltetési szabalyzatokban az ilizemeltetéssel kapcsolatos feladatokat és feleldsségeket kell
meghatarozni.

Az iizemeltetési eljarasokban az lizemeltetési feladatok végrehajtasi eljarasait, miiszaki leirasait kell
meghatarozni.

Tovabbi szabdlyozds

Dokumentalt iizemeltetési eljarasok a Hivatal Uzemeltetési szabalyzatiban keriilnek rogzitésre.
Felelosség

A dokumentalt tizemeltetési eljarasokkal kapcsolatos feladatok végrehajtasa az Informatikus/IBF

feladata.

6.1.2. Valtozaskezelési eljarasok
senek.
Szabalyok
Valtozdaskezelési eljards
A valtozasok kezelésének szabvanyos folyamatat, mely az igényfelvetéstdl az atadas-atvételig ter-
jed, a valtozaskezelési eljaras tartalmazza az aldbbiak szerint:
» valtozasi igények fogadasa, kezelése,
* kockazat elemzése, priorizalas,
» valtozas dokumentdldsa és implementalasa.
Tovabbi szabdlyozds
A valtozaskezelési eljarasok a Hivatal Uzemeltetési szabalyzataban keriilnek rdgzitésre. Feleldsség

A valtozaskezelési eljarasokkal kapcsolatos feladatok végrehajtasa az Informatikus/IBF feladata.
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6.2. Harmadik felek tevékenységének iranyitasa

6.2.1. Szolgaltatasnyujtas

Cél: A kiilso szolgaltatotol igénybe vett szolgéltatasok esetén is biztositani kell a biztonsagi kdve-
telmények teljesiilését.

Szabalyok

Szerzddéses elemek

Meg kell hatarozni azokat a szerzédéses elemeket és tevékenységeket, amelyeket érvényesiteni

kell a harmadik felekkel kotott szolgéltatasi szerzodésekben. A szerzddéses elemek eltérhetnek at-

tol fliggden, hogy a szerzddés tartalma szerint milyen szolgaltatas teljesitésére szol (alkalmazas

bevezetése, karbantartasa, vagy berendezés beszerzése, karbantartasa). Az alabbi kdvetelmények-

nek nem csak a szerzédésekben, hanem azt megeldzden, az ajanlati kiirdsokban is meg kell jelen-

nie.

Az egyes szolgéltatd szerzodésekben legalabb a kovetkezd biztonsagi, vagy azt érintd kovetelmé-

nyekr6l kell rendelkezni:

Tevékenység Biztonsagi kovetelmény és ellendrzése

Alkalmazas bevezetési  |Alkalmazasok bevezetéséhez a szallitonak kialakult modszertannal kell

modszertan rendelkeznie.
Az tzemi rendszerbOl szarmazo adatokat csak tesztelési célbol és csak
Adatok 4taddsa o )
anonimizalva lehet atadni a szallitonak.
N Szellemi termékek esetében tisztazni kell a szerzéi jogok és a védjegy-
Felhasznaloi jogok

hasznalat kérdéskorét.

Karbantartas, rendszer- |Egyértelmiien meg kell hatarozni, hogy a karbantartas, rendszerkovetés

kovetés milyen feladatokat foglal magéba a szallito részérol.

Kiils6 szolgaltato altal végzett tevékenység esetében rogziteni kell a szol-
Berendezések karbantar- | o o
giltatd rendelkezésre allasanak feltételeit, a karbantartdssal kapcsolatos

tasa, lizemeltetése )
feladatait.

A szerzOdésben egyértelmiien tisztazni kell, hogy a helyszini munkavég-
Helyszini munkavégzés [z¢és a Hivatal mely szervezeti egységeinél, mely eréforrasainak felhaszna-

lasaval kik szamara engedélyezett.

) A szerzédésekben rogziteni kell, hogy a szallito milyen id6tartamra és
Jotallas, garancia, szava- ) )
feltételek mellett vallal jotallast, garanciat az altala szallitott berendezé-
tossag
sekre, szoftverekre, hogyan javitja a felmertilé hibakat.
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Tevékenység

Biztonsagi kovetelmény és ellenorzése

Titoktartas

Minden bizalmassagi kérdésben érintett szerepldvel titoktartasi nyilatkoza-
tot kell kitolteni, melynek aldirasaval felvallalja, hogy a birtokdban levd

informacioval nem ¢él vissza (1d. 2.2. sz. fejezet).

A biztonsagi kovetelményeknek az ajanlatkérésben, a szerz6désben valdo megjelenéséért az Informa-

tikai biztonsagi felelds, mig annak ellendrzéséért a Jegyzoi Iroda a felelds.
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Biztonsdgi kovetelmények teljesiilésének ellendrzési eljardsai
A szerzddés biztonsagi feltételei megvalosulasanak, a kovetelményeknek vald megfelelésnek a
vizsgalata az Informatikai biztonsagi felelds feladata. Ennek sordn torténhet meg a szolgaltatd
munkavallaldinak helyszini ellendrzése, a rendszerek bevezetésének, az adatok atadasanak, a be-
rendezések telepitésének és karbantartasanak feliigyelete.
Felelosség
A harmadik felek tevékenységének informaciobiztonsagi vonatkozasu iranyitasa az Informati-
kus/IBF feleldssége.

6.2.2. Harmadik felek szolgaltatasainak figyelemmel kisé-

rése és atvizsgalasa
Cél: Ellendrizni kell, hogy a kiilsé féltdl igénybe vett szolgaltatasok esetén teljesiil-e az elvart

szolgaltatési szint.

Szabalyok
Szerzodéses elemek
Kiilonb6z6 szabalyozasok tartalmazzak a szolgaltatasi szintek leirasanak, érvényesitésének, a tel-
jesités dokumentalasanak, ellendrzésének és a nem megfeleld teljesités szankcionalasanak eljara-
sait, melyeket a harmadik féllel kotott szerzodésekben is rogziteni kell.
Felelosség
A harmadik felek tevékenységének iranyitasi feleldse az Informatikus/IBF.

6.2.3. Harmadik felek szolgaltatasaival kapcsolatos valtozasok kezelése

6.2.4. Cél: Biztositani kell, hogy a valtozasokat csak a megfeleld jogosultsagokkal lehessen
kezdeményezni, és a végrehajtas ellendrzott és dokumentalt koriilmények kozott torténjen
az igény felvetésétol az atadas-atvételig.

Szabalyok

Viltozdaskezelési eljarasok

Kiilonbozo szabalyozasok tartalmazzak a valtozaskezelési eljarasokat a kiilso fél altal nyujtott

szolgéltatasokra, melyek a kovetkezdket biztositjak:

e a valtozasok végrehajtasa csak a megfeleld jovahagyas utan torténjen,
e a végrehajtas sordn is érvényesiiljenek a biztonsagi kovetelmények,
e az atvétel soran ellendrzésre keriiljon a specifikdcioban/valtozasi kérelemben leirtak teljesii-

lése.
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Feleldsség

A harmadik felek tevékenységének iranyitasi feleldse az Informatikus/IBF.
6.3. Rendszertervezés és elfogadas

6.3.1. Kapacitas-menedzsment

Cél: A mindenkori erdéforras-igények hatékony kielégitése és a sziik keresztmetszetek kialakuldsa-
nak elkeriilése.

Szabalyok

Kapacitis-menedzsment tervezése

A szervezet informatikai céljait és annak megvalositasat szolgalo akcio- és feladattervet az Informa-

tikai Stratégia hivatott tartalmazni. Az Informatikai Stratégiai célkitizésekkel 6sszhangban, a hivata-

li és jogszabalyi elvardsoknak megfelelden, a rendelkezésre allo pénziigyi forrasok és lehetdségek

(pl. palyazatok) alapjan kell megtervezni a kovetkezd évre vonatkozé informatikai koltségvetést.

Ennek 0sszeallitasahoz figyelemmel kell lenni az erdforrasok (human, IT alkalmazasok és infra-

struktira) kihasznaltsagara, és annak elemzésével, az Informatikai Stratégiaban meghatarozott jov6-

beli trendek stilyozasaval kell megtervezni az er6forrasok beszerzését.

Felelosség

A kapacitas-menedzsmenttel kapcsolatos feleldsség megoszlik az Jegyzo (forrasok biztositasa) €s az

Informatikus/IBF (tervezés) kozott.

6.3.2. Rendszerek elfogadasa, atvétele

Cél: Biztositani kell, hogy az atvett rendszerek tegyenek eleget az elvart mindségi, mennyiségi, biz-
tonsagi és funkcionalis kdvetelményeknek.

Felelosség

A rendszerek elfogadasanak, atvételének feleldse az Informatikus/IBF.

6.4. Védelem a rosszindulatu és mobil kodok ellen

6.4.1. Rosszindulatu kod elleni védelem

Cél: Meg kell akadalyozni, hogy a szervezet miikodésében zavart, adatvesztést vagy adatkiszivar-
gast okozzon barmilyen rosszindulati kod (virus, trojai stb.).

Szabalyok

Rosszindulati kod elleni védelem

Olyan adminisztrativ és technikai intézkedéseket kell alkalmazni, amelyek megakadalyozzak a

rosszindulati kodokat tartalmazo programok bejutasat, alkalmazasat.

Feleldsség

A rosszindulatu kod elleni védelem feleldse az Informatikus/IBF.
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6.4.2. Mobil kod elleni intézkedések

Cél: Meg kell akadalyozni, hogy a szervezet mitkodésében zavart, adatvesztést vagy adatkiszivar-

gast okozzon barmilyen rosszindulatii mobil kod.

Szabalyok

Biztonsagos bongészo beallitasok

Le kell tiltani minden olyan kod futtatasat, amelyek nem sziikségesek a felhasznalok munkajahoz.

Felelosség

A mobil kdd elleni védelem feleldse az Informatikus/IBF.

6.5. Biztonsagi mentés

6.5.1. Informaciok biztonsagi mentése

Cél: Az elviselhetetlen mértékii adatvesztés megakadalyozasa, és az elvart idon beliili visszaallitas

biztositasa.

Szabalyok

Az informatikdban a legnagyobb értéket a szamitogépen tarolt adatok jelentik. Ezek védelmében

meghatarozo jelentdségli a biztonsagi masolatok készitése.

A mentések folyamata:

A mentéseket naponta, kiilsé adathordozora kell végrehajtani.

A mentésbdl a rendszerek, a szoftverkdrnyezet beallitasainak, valamit a tarolt adatoknak tel-
jes kortien visszaallithatonak kell lennie a mentés pillanatanak allapotara.

A szerverek esetében az adatokat legalabb 2 példanyban kell menteni, és egymastol fizikailag
elkiiloniilt helyiségben elzart, a szerverterem tlizterétdl elkiiloniilé térben, tlizbiztos helyen
kell tarolni.

A szerverek mentését hetente, illetve a halozati aktiv eszk6zokét a beallitas valtoztatasakor
kell elvégezni.

A mentett adatokhoz csak az arra jogosultak férhetnek hozza.

A munkdk soran létrehozott word és excel és egyéb dokumentumok mentése az azt 1étrehozd

munkatarsak (felhasznalok) feladata.

A személyi anyagok adatallomanyanak mentését a pénziigyi és gazdalkodasi ligyintéz6 havi gya-

korisaggal végzi el.

A fokonyvi konyvelés adatainak mentését a pénziigyi és gazdalkodasi tigyintézd napi gyakorisag-

gal végzi el. (Automatikusan, NAS)

A pénztar konyvelés adatainak mentését a pénziigyi €s gazdalkodasi ligyintézd napi gyakorisaggal

végzi el. (Automatikusan, NAS)

Az egyéb analitikus nyilvantartasok adatainak mentését a pénziigyi és gazdalkodasi ligyintéz6 heti

gyakorisaggal végzi el. (Automatikusan, NAS)
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A file-szervereken és SQL-szervereken tarolt adatok, illetve adatbazisok mentése naponta torténik

(Automatikusan, NAS)

A levelezések mentését vagy a felhasznalo, vagy kérésre a rendszergazda végzi el. Dokumentalni

kell, hogy ki és mikor végezte el a mentést.

Az adatallomanyok file-védelme soran gondoskodni kell arrdl, hogy azok ne kdrosodjanak.
Felelosség

A mentési és visszaallitasi eljarasok feleldse az Informatikus/IBF.

6.6. Halézatbiztonsag kezelése

6.6.1. Halozatok védelme
Cél: A haldzatokon tovabbitott adatok biztonsaganak €s a halozat rendelkezésre allasanak védelme.
Szabalyok
Halozatbiztonsdgi intézkedések
A haldézatok biztonsagi érdekében a kovetkezo intézkedések megvaldsitasa javasolt:
* tlizfalas védelem (csomag-/alkalmazasszintii),
e virusvédelmi eszkdzok,
e tartalomszirés,
» titkositott adatvédelmi csatornak kialakitasa.
A haldzati rendelkezésre allas érdekében a halozati forgalmat rendszeresen mérni és értékelni Kkell,

¢s biztositani, hogy a sziikséges savszélesség kello biztonsaggal rendelkezésre alljon.
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Tovabbi szabdlyozds

A halozatbiztonsagi intézkedések szabalyozasa a Hivatal hatdlyos Uzemeltetési szabdlyzatiban ta-
lalhato.

Felelosség

A haldzatbiztonsagi intézkedések végrehajtasanak feleldse az Informatikus/IBF.

6.7. Adathordozok kezelése 6.7.1. Adathordozok kezelése

Cél: Biztositani kell, hogy az adathordozok, illetve a rajtuk tarolt adatok a telephelyrdl kikertilve se

sériilhessenek, modosulhassanak vagy keriilhessenek illetéktelen kezekbe.

Szabalyok

Az adathordozok kezelési szabdlyai

Ki kell dolgozni valamennyi adathordoz6 kezelésének eljarasait, kiemelt figyelmet forditva a telep-

helyen kiviili védelemre. A szabdlyzatnak ki kell terjednie a teljes €lettartamra, a nyilvantartasra, a

selejtezésre, a frissitésekre, tobb példany készitésére.

Tovabbi szabdlyozds

Az adathordozokkal kapcsolatban tovabbi kezelési szabalyok a 3.1. sz. fejezetben talalhatok. Fele-

losség

Az adathordozok kezelésével kapcsolatos feladatok végrehajtasanak felelése az Informatikus/IBF.

6.7.2. Adathordozok selejtezése

Cél: Biztositani kell, hogy a selejtezett adathordozdkon tarolt informéciok se keriilhessenek illeték-
telen kezekbe.

Szabalyok

Az adathordozok selejtezési szabdlyai

Adathordozonak tekinthetok a kdvetkezd eszkozok: floppy, CD/DVD, egyéb hordozhatod hattértaro-

16, pl. memoriakartya, USB drive, mobiltelefon.

Az adathordozok a legmagasabb biztonsagi besorolastak; esetiikben a rajtuk tarolt adatok miatt se-

lejtezés utan sem keriilhetnek ellendrizetlen koriilmények kozé, igy azokat fizikailag is meg kell

semmisiteni.

Selejtezési és megsemmisitési eljardsok

Selejtezési és megsemmisitési eljarasok célja annak biztositasa, hogy a selejtezett eszk6zokon tarolt

informaciok visszaallitasa ne legyen lehetséges.

Ennek megfeleléen valamennyi adathordoz6 esetében az Informatikus/IBF a selejtezés részeként az

adathordozot specialis iratmegsemmisitével fizikailag megsemmisiti, vagy amennyiben az nem le-

hetséges (pl. USB drive), ugy biztonsagos mddon feliilirja, majd atadja egy megfeleld jogositvannyal

rendelkez0 tarsasagnak, hogy annak kornyezetbarat megsemmisitése megtorténhessen.
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Adathordozok ujrafelhaszndldisa

Az adathordozokat alkalmazasuk megsziinésekor be kell gytijteni, és err6l atadas-atvételi bizonylatot
(Munkalap) kell kitolteni. A még felhasznalhatd, nem sériilt adathordozokon olyan felszabaditast
kell végezni, amely garantalja a tarolt adatok visszaallithatatlansagat; ezt legalabb - amennyiben
lehetséges - véletlen tartalommal val6 feliilirassal, majd torléssel és formattalassal lehet elérni. Az
igy felszabaditott adathordozokrol a korabbi jeloléseket el kell tavolitani, €s az informatikai vagyon-
targyak nyilvantartasaban (Id. 3.1. sz. fejezet) a kiadhat6 adathordozok koz¢ kell ismételten felvenni.
Selejtezés dokumentildsa

A selejtezés folyamatat dokumentalni kell a késobbi ellendrizhetdség érdekében. Ennek érdekében a
selejtezésrol jegyzokonyvet kell felvenni a kdvetkez6 adatokkal:

» selejtezett adathordozo azonositoja,

* selejtezés oka,

» selejtezést végzo személy neve, és beosztasa,

* selejtezést jovahagyd személy neve, €s beosztésa,

* selejtezett alkatrész tarolasi modja (raktar, vagy megsemmisités).

A selejtezés megtorténtét az informatikai vagyontargyak nyilvantartasaban (ld. 3.1. sz. fejezet) is at
kell vezetni.

Az Adathordozok selejtezési jegyzOkonyv mintdja a 4. sz. mellékletben talalhato.

Tovabbi szabdlyozds

A selejtezéssel kapcsolatban tovabbi informaciok talalhatok a Leltarozasi és selejtezési szabalyzat-
ban.

Felelosség

Az adathordozok selejtezésével kapcsolatos feladatok végrehajtasanak felelése az Informatikus/IBF.

6.7.3. Rendszerdokumentacio védelme

Cél: A rendszerdokumentacio6 rendelkezésre allasanak és adatbiztonsagénak védelme.

Szabalyok

Az informatikai rendszerek felhasznal6i leirasai a belsd intranet haldzaton, vagy nyomatott formaban
hozzaférhetok az 6sszes munkatars szamara.

Az informatikai rendszerekkel kapcsolatos tovabbi rendszerdokumentaciokat (pl. rendszertervek,
tizemeltetési dokumentumok) egyetlen konyvtarban, rendszerenként kiilonboz6 elnevezésii alkonyv-
tarakban kell tarolni.

kus/IBF férhet hozza.

A dokumentaciok naprakészen tartasanak, a valtozasok atvezetésének felelése az Informatikus/IBF,

melybe bevonhatja a rendszer szallitojat, amennyiben a vele kotott szerzodés ezt lehetdvé teszi.
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A rendszerdokumentéci6 aktualizalasara évente egyszer, vagy a rendszert vagy kdrnyezetét érintd

jelentdsebb valtozas esetén kell végrehajtani.

Felelosség

A rendszerdokumentaciok karbantartasanak feleldse az Informatikus/IBF.

6.8. Ugyfeleknek biztositott szolgaltatasok

6.8.1. On-line iizenetvaltasok (tranzakciok)

Cél: Biztositani kell az on-line tranzakcidk bizalmassagat, sértetlenségét, és meg kell akadalyozni az
adatvesztést.

Szabalyok

On-line tranzakciok biztonsdgi kdvetelményei és biztonsagi intézkedései

Az on-line tranzakciokat bonyolité informatikai célrendszerek védelmére vonatkozo kovetelménye-

ket, és a kovetelmények teljesitése érdekében végrehajtott technikai és adminisztrativ intézkedéseket

az informatikai célrendszer biztonsagi tervében kell meghatarozni.

6.8.2. Nyilvanosan hozzaférheto informaciok

Cél: Biztositani kell a nyilvanosan hozzaférhetd informaciok sértetlenségét.

Szabalyok
Nyilvanosan hozzdférhetd informdciok kezelése

A Hivatal a nyilvanosan hozzaférheté informaciokat a honlapjan (www.nagykamaras.hu) teszi koz-

z¢. Ezen tilmenden a 305/2005. (XI1I. 25.) Korm. rendelet a kozérdeki adatok elektronikus kozzété-
telére, az egységes kozadatkeresd rendszerre, valamint a kdzponti jegyzék adattartalmara, az adatin-
tegraciora vonatkozd részletes szabalyokrol alapjan a kozérdekii adatokat atadja a kozadatkeresd
szamara is.

A nyilvanosan hozzaférhetd informaciok, beleértve a kozérdekli adatokat, sértetlensége érdekében
adminisztrativ €s technikai intézkedéseket kell kidolgozni, melyben ki kell térni az informacié val-
toztatasanak eljarasrendjére, 1j informacié kozzététele elétt kovetendd eljarasra és egyes informéci-
ok torlésének eljarasaira is.

Ezen tilmenden a Hivatal honlapja, mint informatikai célrendszer védelme érdekében technikai in-

tézkedéseket kell meghatarozni.
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6.9. Kovetés (monitoring)

6.9.1. Audit naplozas

Cél: A felhasznaloi tevékenység (jogosult és illetéktelen) figyelemmel kisérése, a tamadasi kisérle-

tek mieldbbi felfedése érdekében biztositani kell a naplofajlok biztonsagat.

Szabalyok

Naplofajlok létrehozdsdnak, kezelésének és felhaszndldasanak szabdlyai

Az erre felkészitett célrendszerek esetében ki kell alakitani az alabbi felhasznaloi tevékenységek

naplozasat: be- és kilépések, adatok felvitele, modositasa, torlése, betdltése.

Az erre felkészitett célrendszerek esetében - ilyen jellegii biztonsagi kovetelmények esetén - a fel-

hasznalodi tevékenységek naplozasat ki kell terjeszteni az adatlekérések (listak, riportok) naplozasara

is.

A naplofijlok megtekintését az informatikai célrendszernek magénak kell lehetévé tennie.

Uj informatikai célrendszer bevezetése esetén a célrendszernek a fenti kovetelményeknek meg kell

felelnie. A felhasznaloi tevékenységeket operacios rendszer szinten is naplozni kell az esetleges

lizemzavarok és tamadasi kisérletek felfedése érdekében. A naplofajlokat sziroproba-szerien ellen-

6rizni kell. A vizsgalat részben automatizalhat, amennyiben a naplofajlok mennyisége ezt indokol-

ja.

Feleldsség

A naplozasi fajlok 1étrehozéasanak felelose az Informatikus/IBF.

6.9.2. Rendszerhasznalat figyelése

Cél: A rendszerek jogosulatlan hasznalatinak megakadalyozasa, és a hibas miikodés idoben torténd
¢észlelése.

Szabalyok

Monitoring eljardsok

Az erre felkészitett célrendszerek esetében - amennyiben az lehetséges - a rendszerhasznalat figyelé-

séhez az adatgyljtést maganak a célrendszernek kell lehetové tennie.

Uj informatikai célrendszer bevezetése esetén a célrendszernek a fenti kovetelménynek meg kel

felelnie. Az operacios rendszer szintli rendszerhasznalat figyelése kapcsan az adatgyiijtést, elemzést,

¢és az intézkedést az operacios rendszer biztonsagi eszkozei altal kinalt lehet6ségek maximalis Ki-

hasznalasa mellett automatizalva kell megoldani annak érdekében, hogy a rendellenességek idében

feltarasra kertiljenek és kezelhetdk legyenek. A beallitasok soran arra kell torekedni, hogy biztonsagi

esemény bekovetkezése esetén arrdl a rendszeradminisztrator azonnal értesitést kapjon, hogy a sziik-

séges intézkedéseket mielobb megtehesse.

A biztonsagi eseményeket naplozni kell, annak eredményeit legalabb negyedévente at kell vizsgalni.
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Felelosség

A rendszerhasznalat figyelésének feleldse az Informatikus/IBF.

6.9.2. Idéadatok szinkronizalasa

Cél: Biztositani kell, hogy a kiilonb6z6 rendszerekben rogzitett adatok (tranzakciok, naplobejegyzé-
sek, lizenetek) idoadatai a lehetd legteljesebb 6sszhangban legyenek.

Szabalyok

Az orajelek szinkronizdldsi rendje

A szervezeten beliil, illetve adott biztonsagi tartomanyban miikodé valamennyi érintett informa-
cio-feldolgoz6 rendszer drajelét szinkronizalni kell egy kozosen megallapitott pontos idéforras-
hoz.

Felelosség

Az orajelek szinkronizalasaért az Informatikus/IBF felelds.
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7. HOZZAFERES-ELLENORZES

7.1. A hozzaférés-ellenorzéshez fliz6d6 milkodési kovetelmény

7.1.1. Hozzaférés-ellenorzési szabalyozas

Cél: A dokumentumokhoz, informaciokhoz, adatokhoz torténo hozzaférés ellendrzése.

Szabalyok

Az informdcio-hozzdférés szabdlyozdasa

Jogosultsag és hozzaférés kezelési szabalyzat kialakitasa, bevezetése, betartatasa; a szabalyzat perio-
dikus feliilvizsgalata és modositasa elengedhetetlen.

Dokumentalt hozzaférés-ellendrzési szabalyzatot kell kialakitani és azt a hozzaférésre vonatkozo,
miikddési és biztonsagi kovetelmények alapjan iddszakosan feliil kell vizsgalni. A szabalyozas révén
csokkenhet az informaciok kiszivargasanak és az illetéktelen hozzaférések kockazata.

Alapelv, hogy minden felhasznald csak azokhoz az eréforrasokhoz/informéciokhoz férhessen hozza,
amelyek a munkdjahoz mindenképp sziikségesek.

Tovabbi szabdlyozads

Az informécié-hozzaférés szabalyozasa a Hivatal Uzemeltetési szabalyzataban talalhato.

Felelosség

A szabalyzat elkészitése és idOszakos feliilvizsgalata az Informatikai biztonsagi felelds hataskorébe

tartozik.

7.1.2. Felhasznaldi hozzaférés iranyitasa

rrrrr

szabalyozasa.
Szabalyok
A hozzdférési jogok kezelésének eljardasrendje
Valamennyi informaciés rendszerhez és szolgaltatashoz valé hozzaférés megadasara és visszavona-
sara hivatalos felhasznald regisztralasi és regisztracié megsziintetési eljarast kell alkalmazni. A fel-
hasznalok hozzaférési jogait rendszeresen at kell tekinteni, hogy minden felhasznal6 csakis azokhoz
az informacidkhoz férhessen hozza, amelyek munkajahoz aktualisan sziikségesek.
Tovabbi szabdlyozds
A hozzaférési jogok kezelésének eljarasrendje a Hivatal Uzemeltetési szabalyzataban talalhato.
Feleldsség
A vonatkozo6 szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF

feladata.
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7.1.3. Specialis jogosultsagok kezelése

Cél: A specialis jogosultsagok megszerzésének és alkalmazasanak korlatozasa.

Szabalyok

A specidlis jogosultsagok kezelésének eljardsrendje

Az altalanos Osszeférhetetlenségi szabalyoktol valo specialis eltérés kockazati tényez0, ezért az ilyen
jogosultsdgok kiaddsat mindenképp keriilni kell. Amennyiben valamilyen elkeriilhetetlen ok miatt
mégis létre kell hozni ilyent, akkor azt csak dokumentaltan, s csak a feltétleniil sziikséges idétartam-
ra szabad adni.

Az eljarasrend alkalmazasanak hatasara csokken annak a kockézata, hogy a specidlis jogosultsagok
nem megfeleld menedzselése miatt a rendszer mitkodésében hibak keletkeznek; vagy illetéktelen
helyre keriilnek védend6 adatok.

Tovabbi szabdlyozds

A specidlis jogosultsagok kezelésének eljarasrendje a Hivatal Uzemeltetési szabélyzataban talalhato.
Felelosség

A vonatkozo szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellendrzése az Informatikus/IBF
feladata.

7.1.4. Felhasznaloi jelszavak kezelése, gondozasa

Cél: A jelszavak kezelésének biztonsagos megvaldsitasa.

Szabalyok

A felhaszndldi jelszokezelés szabdlyozdsa

A jelszavak felhasznaloi kezelését szabalyozni kell, figyelve arra, hogy a felhasznaldk titokban tart-
sak, és megfeleld id6kozonként valtoztassak jelszavaikat. Emellett biztositani kell, hogy a jelszavak
kiosztasakor, illetve hasznalatakor csakis a tulajdonos szerezzen tudomast a jelszorol.

Tovabbi szabdlyozds

A felhasznaldi jelszokezelés szabalyozasa a Hivatal hatalyos Uzemeltetési szabalyzataban és a Fel-
hasznaloi szabalyzataban talalhato.

Felelosség

A vonatkozo6 szabalyozas elkészitése, fellilvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF

feladata.
7.2. Felhasznaléi felel6sségek

7.2.1. Jelszohasznalat

Cél: Megfeleld erdsségii jelszavak hasznalata.

Szabalyok

A jelszohaszndlat szabdlyozdsa

A felhasznalok szamara olyan hasznalati rendet kell kialakitani, amely biztositja megfeleld erdsségii
jelszavak hasznalatat és ezen jelszavak megfeleld gyakorisagu cseréjét.
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Tovabbi szabdlyozds

A felhasznéléi jelszokezelés szabalyozisa a Hivatal Uzemeltetési szabalyzatiban és a Felhasznaloi
szabalyzataban talalhato.

Felelosség

A vonatkozod szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF

feladata.
7.2.2. Orizetleniil hagyott felhasznal6i berendezések kezelése

Cél: Az Orizetleniil hagyott berendezéseken valo jogosulatlan hozzaférések megeldzése.

Szabalyok

Felhasznaloi informatikai biztonsdgi kovetelmények

A kiilsé felhasznalokat a kapcsolati alrendszerek megfeleld kialakitasaval, a bels6 felhasznalokat
(alkalmazottakat) szabalyzatokkal kell kotelezni arra, ha drizetlenill hagyjak a berendezéseiket, ak-
kor (akar logikailag, akar fizikailag) zarjak le azokat.

A bels6 felhasznalokat (alkalmazottakat) kotelezni kell arra, hogy csak az aktualis munkahoz sziik-
séges dokumentumokat tartsak az asztalon/képerny0n, és ne hagyjak ezeket a dokumentumokat, ada-
tokat feliigyelet nélkiili hozzaférhetd helyen.

Tovabbi szabdlyozds

A felhasznaloi viselkedés szabalyozasa a Hivatal Felhasznaloi szabalyzataban talalhato.

Felelosség

A vonatkozo6 szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF

feladata.
7.3. Halozati szintu hozzaférés-ellenorzés

7.3.1. Halozati szolgaltatasok hasznalatara vonatkozo szabalyzat

Cél: A halozatra telepitett szolgaltatdsok védelme.

Szabalyok

A hadlozati szolgadltatasok haszndlatara vonatkozo szabalyozds

A haldzati szolgaltatasok hasznalatat szabalyzatban kell rogziteni, s azt be kell tartatni. A szabaly-
zatnak tartalmazni kell, hogy milyen felhasznaloi kor milyen halozati teriilethez férhet hozza.
Tovabbi szabdlyozds

A halozati szolgaltatasok hasznalatara vonatkozé szabédlyozas a Hivatal Uzemeltetési szabalyzatdban
talalhato.

Felelosség

A szabalyzat elkészitése és idoszakos feliilvizsgalata az Informatikus/IBF hataskorébe tartozik.
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7.3.2. Felhasznalo hitelesitése kiilso hozzaférés esetén

Cél: A tavoli felhasznalok megbizhato hitelesitése.

Szabalyok

Kiilsd hozzdférés kezelése

A kiils6é Osszekottetéseket csak a feltétleniil elérni sziikséges rendszerekhez szabad engedélyezni, s
kriptografiai védelmi modszereket kell alkalmazni.

Tovabbi szabdlyozds

A tavoli felhasznélokra vonatkoz6 szabalyozas a Hivatal hatalyos Uzemeltetési szabalyzatéban talal-
hato.

Felelosség

A vonatkozod szabalyozas elkészitése, fellilvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF
feladata.

7.3.3. Tavdiagnosztikai és konfiguracios portok védelme

Cél: A tavdiagnosztikai és a konfiguracios portok védelmének biztositasa.

Szabalyok

A tavdiagnosztikai és a konfigurdcios portok védelme

A tavdiagnosztikai €s a konfiguracios portokhoz vald fizikai és logikai hozzaférést ellendrizni, sza-
balyozni kell. A hozzaféréshez a rendszerben alkalmazott legszigorubb azonositasi eljarasokat és
naplozasi rendet kell hasznalni.

Tovabbi szabdlyozds

A tavdiagnosztikai és a konfiguracios portok védelmére vonatkozé szabalyozas a Hivatal Uzemelte-
tési szabalyzataban talalhato.

Felelosség

A vonatkozo szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellendrzése az Informatikus/IBF

feladata.

7.4. Operacios rendszer szinti hozzaférés-ellenorzés

7.4.1. Biztonsagos bejelentkezési eljarasok

Cél: Szabalyzat az operacios rendszerek hozzaférési eljarasainak beéllitasara és hasznalatéra.
Szabalyok

Hozzdférés az operdcios rendszerfunkciokhoz

Az operacios rendszerekbe valo bejelentkezési eljarasokat - a jogosulatlan hozzaférés, a szandékos
karokozas elkeriilése érdekében - szabdlyozni kell. Fontos a kiilonb6zd szerepkdroknek megfeleld
hozzaférési jogosultsag meghatarozasa és az ehhez tartozd jogok beallitasanak szabalyozasa (igény-

1és, engedélyezés, beallitas, visszavonas).

39



Tovabbi szabdlyozds

Az operaciods rendszer funkciokhoz valo hozzaférés szabalyozasa a Hivatal Uzemeltetési szabélyza-

taban talalhato.

Felelosség

A vonatkozod szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF

feladata.

7.4.2. Felhasznalé azonositasa és hitelesitése

Cél: Az operacios rendszer szintli felhasznalok azonositasa €s hitelesitése.

Szabalyok

A felhaszndlok azonositiasdanak és hitelesitésének szabdlyozdsa

A felhasznalok egyedi azonositasara, hitelesitésére megbizhato modszert kell valasztani, annak

hasznalatat szabalyzatban kell rogziteni, hasznalatat szigordan meg kell kovetelni. A szabalyzatnak

Ki Kkell terjednie az azonositas és hitelesités teljes életciklusara (igénylés, engedélyezés, beallitas,

visszavonas).

Meg kell hatarozni a biztonsagos jelszora vonatkozo kovetelményeket, szabalyozni kell a jelszavak

létrehozasara, modositasara, tarolasara, hasznalatara, visszavonasara vonatkozo eljarasokat. A fel-

hasznalok a jelszohasznalattal kapcsolatos feladatait és kotelezettségeit szintén szabalyzatba kell

foglalni, és rendszeresen ellendrizni kell annak betartasat.

Tovabbi szabdlyozds

A felhasznalok azonositasanak és hitelesitésének szabalyozasa a Hivatal Uzemeltetési szabalyzata-

ban talalhato.

Felelosség

A vonatkozod szabalyozas elkészitése, feliillvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF

feladata.

7.4.3. Rendszer-segédprogramok hasznalata

Cél: Atlathato, ellenérzott, dokumentalt, a biztonsagot nem veszélyeztetd rendszer- segédprogram
hasznalat megvalositasa.

Szabalyok

A rendszer-segédprogramok ellendrzott, biztonsdgos haszndlata

A rendszer-segédprogramok hasznalata lehetdségeket teremt nehezen ellenérizheté manipulaciokra,

ezért ezek hasznalatat kiilonos figyelemmel kell szabalyozni és a szabalyzatban foglaltakat ellen-

Orizni. A fejlesztd eszk6zokhoz, az adatbazis kdzvetlen hozzaféréseket lehetévé tevo segédprogra-

mokhoz vald hozzaférés csak indokolt esetben engedélyezhetd és a tevékenység végén az engedélyt

vissza kell vonni, és lehetdleg ki kell zarni az ellendrizhetetlen szarmazasu programok hasznalatat.

Tovabbi szabdlyozds
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A rendszer-segédprogramok hasznalatanak szabalyozasa a Hivatal Uzemeltetési szabalyzataban ta-
lalhato.

Felelosség

A vonatkozd szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF

feladata.

7.5. Alkalmazas és adat-szintu hozzaférés-ellenorzés

7.5.1. Adat-hozzaférés korlatozasa

Cél: A konkrét alkalmazas egyes funkcioi elérésének, hasznalatanak korlatozasa.

Szabalyok

Alkalmazas szintii adat-hozzaférés korldatozdsa

Alkalmazas funkcionként, illetve egyes adatkorokre (adatmindsités, biztonsagi szint, stb. Sszerint)
vonatkozoan sziikséges a hozzaférés szabalyozasa, a jogosulatlanok kizarasa. Fontos az egyes mani-
puléciok, jogosulatlan kisérletek naplozasa, a naploalloméany rendszeres értékelése. A funkcid, illet-
ve adatkdrre vonatkozé korlatozasok lehetdségét az alkalmazas fejlesztésének idészakaban kell meg-
tervezni és az alkalmazast ennek megfeleléen implementalni, mivel ez utélag mar nehezen megvalo-
sithato.

Tovabbi szabdlyozds

Alkalmazas szintii adat-hozzaférés korlatozasaval kapcsolatban tovabbi szabalyozas talalhato a Hi-
vatal Uzemeltetési szabalyzataban.

Feleldsség

A vonatkozo6 szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF

feladata.
7.6. Mobil szamitogép hasznalata és tAvmunka

7.6.1. Mobil szamitogép hasznalata és a vele torténé kommunikacio

Cél: Mobil szamitogép biztonsagos hasznalatanak szabalyozasa.

Szabalyok

Tavoli és helyi mobil szamitogép haszndlat szabdlyai

A mobil szamitégépek (notebook, okostelefon, tablet, stb.) biztonsdgos hasznalatanak érdekében
szabalyozni kell ezen eszk6z0k esetében a hozzaférést, a logikai és fizikai biztonsagot, az adatmen-
tések megvalositasat, illetve a biztonsagos kornyezeten kiviili munkavégzés szabalyrendszerét.
Tovabbi szabdlyozds

A biztonsagos tavoli €s helyi mobil szamitogép hasznélat szabalyozasa a Hivatal Felhasznaloi sza-

balyzataban talalhatok.
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Felelosség

A vonatkozo6 szabalyozas elkészitése, fellilvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF
feladata.

7.6.2. Tavoli elérés

Cél: A biztonsagos tavoli elérés megvalositasa.

Szabalyok

Tavoli elérés szabalyai

Szabalyozni kell, hogy a biztonsagos tavoli hozzaférés, érdekében milyen tevékenységek és techni-
kai feltételek sziikségesek. Tavoli hozzaférés csak indokolt esetben engedélyezheto, és a hozzaférés,
adatcsere biztonsaga érdekében kiilon eljarasokat kell meghatarozni és megvalositani (OpenVPN).
Tovabbi szabdlyozds

A tavoli elérés szabalyozasa a Hivatal Felhasznaloi Informatikai Biztonsagi Szabalyzataban talalha-
to.

Felelosség

A vonatkozd szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF

feladata.
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8. INFORMACIOS RENDSZEREK BESZERZESE, FEJLESZTESE ES
MUKODTETESE

8.1. Informacios rendszerek biztonsagi kovetelményei

8.1.1. Biztonsagi kovetelmények elemzése és meghatarozasa

Cél: Annak biztositasa, hogy a biztonsag az informatikai rendszerek szerves részét képezze.
Szabalyok

Biztonsdgi kovetelmények meghatarozdsa

A fejlesztés vagy beszerzés kezdete el6tt, az informacids rendszerekre vonatkoz6 biztonsagi kocka-
zatokat elemezni kell, ez alapjan meg kell hatarozni a vonatkozo6 biztonsagi intézkedéseket. A biz-
tonsagi elvarasokat rogziteni kell az ajanlatkérési dokumentacioban, teljesitésiik modjat, megfeleld-
ségét pedig értékelési szempontként kell meghatarozni.

Feleldsség

A biztonsagi kovetelmények elemzése és meghatarozasa a fejlesztés vagy beszerzés elétt az Infor-

matikus/IBF feladata.

8.2. Helyes adatfeldolgozas az alkalmazasokban

8.2.1. Bemeno adatok érvényesitése

Cél: Az informatikai rendszerek helyes miikddéséhez sziikséges bemend adatok megfeleloségének
biztositasa.

Szabalyok

Adatbeviteli ellendrzési eljardsok

Az alkalmazasok jogosultsagi rendszerét ugy kell bedllitani, hogy az adatfelviteli képerny6khoz csak

az illetékes, megfeleld szakértelemmel bird és a felhasznalodi oktatdsban részesiilt munkatarsak fér-

hessenek hozza

Az alkalmazasok tervezése soran annak belsé logikajat ugy kell kialakitani, hogy az képes legyen a

kiilonboz6 Osszefliggések vizsgalatara, tartalmi, és formai ellendrzésére (pl. ellendrzé szamok, ada-

tok hatarértékei, kotelezd adatok), a bemend adatok érvényesitésére. A konkrét pénzmozgéssal jarod

banki terminal hasznalatakor az utalasok két személy engedélyével torténhetnek (alair6 jelszo).

Felelosség

Az adatbeviteli ellendrzési eljarasok kialakitasaért az egyes rendszerfejlesztések soran az Informati-

kus/IBF és az érintett szervezeti egység vezetdje feleldsek.

8.2.2. Belso feldolgozas ellenorzése

Cél: A belso feldolgozés soran mind a szandékos, mind a véletlen karokozés kockdzatanak minima-
lisra csokkentése.
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Szabalyok

Ervényességi ellenérzések

Az alkalmazasokba érvényességi ellendrzéseket kell beépiteni, hogy észlelni lehessen az informaci-
ok feldolgozasi hibakbol vagy akar a szandékos cselekedetekbdl adodo barmilyen sériilést.
Amennyiben ez nem lehetséges, tgy a fokozott és kiemelt biztonsagi osztalyba sorolt informatikai
célrendszerek esetében iddszakosan (pl. év végén), vagy bizonyos munkafazisok végrehajtasat kove-
téen (pl. rendszerek kozotti adatatadasok alkalmaval) egyezeto listakat kell késziteni, melyek alapjan
a rendszeren beliil az adatok konzisztenciaja leellendrizheto.

Felelosség

Az alkalmazas szintli érvényességi ellendrzések megkovetelése a fejlesztés soran az Informati-
kus/IBF, valamint az érintett szervezeti egység vezetdje, mig a manudlis ellendrzés végrehajtasa az

érintett irodak feladata.
8.2.3. Uzenetek hitelessége és sértetlensége

Cél: Az alkalmazasok kozotti kommunikacié soran a hitelesség és a sértetlenség biztositasa.

Szabalyok

Ervényességi ellenérzések

Még az egyes alkalmazéasok beszerzését megeldzden a Hivatalnak meg kell hataroznia, hogy az al-

kalmazéasok kozotti kommunikacié sordn milyen eszkozokkel (példaul aszimmetrikus kulcsu digita-

lis alairas, szimmetrikus vagy aszimmetrikus titkositéas, idébélyegek alkalmazasaval) lehet biztosita-

ni a sértetlenséget és a hitelességet; illetve hogy ezen ovintézkedés mely iizenettipusok esetén sziik-

séges.

Ezen biztonsagi elvarasokat rogziteni kell az ajanlatkérési dokumentacidban, teljesitésiik maodjat,

megfeleloségét pedig értékelési szempontként kell meghatarozni.

Felelosség

A biztonsagi kovetelmények elemzése és meghatarozasa a fejlesztés vagy beszerzés el6tt az Infor-

matikus/IBF feladata.

8.2.4. Kimend adatok ellendrzése

Cél: A kimend adatok érvényessége, a tarolt informaciok késdébbi feldolgozasa helyes és a koriilmé-
nyeknek megfeleld legyen.

Szabalyok

Kimend’ adatokat érvényesitése

Biztositani kell, hogy mind az automatikus, mind a manualis illeszt6 feliileteken (interfészeken) a

megfeleld idében, a megfeleld (szabalyozott) struktirdban €és adattartalommal jelenjen meg a kimend

informacio. Ezt a kovetelményt a rendszerek megtervezésekor (kovetelmény-specifikacio) figyelem-

be kell venni, illetve a felhasznaloi teszteléskor le kell ellendrizni.
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Ezt kdvetden az lizemi alkalmazasbol kimend adatok (pl. hatarozat, banki adatok) helyességéért az
ligyintézo, illetve az irodavezetd felel; ezek ellendrzése az adatok atadasakor kell, hogy megtortén-
jen.

Utodlagos rendszeres ¢€s eseti ellendrzéseket belsd (Belsd ellendr, intézményi ellendr) és kiilsé (Koz-
igazgatasi Hivatal, NAV, Allami Szamvevészék, stb.) szervezetek is végeznek.

Felelosség

A kimend adatokra vonatkozo ellendrzési eljarasok kialakitasaért az egyes rendszerfejlesztések soran

az Informatikus/IBF, valamint az érintett szervezeti egység vezetdje felelosek.
8.3. Rendszerfajlok biztonsaga

8.3.1. Uzemel6 szoftverek ellenérzése

Cél: Megbizhat6 szoftverek hasznalata.

Szabalyok

Megbizhato szoftverek haszndlata

A Hivatal szamitogépein, valamint alkalmazasok futtatasara alkalmas egyéb eszkozein (pl. okostele-

fon, tablagép) kizarolag az Informatikus/IBF altal telepitett alkalmazasok hasznalhatok. Emellett a

megbizhato szoftverek hasznalata, az informacié kiszivargasi veszélyének csokkentése érdekében:
. szabalyozni kell a szoftverek telepitésének €s lizemeltetésének elvart folyamatat,
. 1étre kell hozni a kdzponti, illetve intézményi szoftverkatalogust, s csak az abban sze-
repld (elézetesen bevizsgalt) szoftvereket szabad a szamitogépekre telepiteni (Id. 3.1. sz. fe-
jezet torzslap), biztositani kell, hogy a fejlesztok és karbantartok csak azokhoz a rendszerek-
hez férjenek hozza, amelyekre munkajukhoz feltétleniil sziikségiik van.

Tovabbi szabdlyozds

Megbizhat szoftverek hasznalataval kapcsolatban tovabbi szabalyozas talalhato a Hivatal Uzemel-

tetési szabalyzataban és Felhasznaloi szabalyzataban.

Felelosség

A vonatkoz6 szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellendrzése az Informatikus/IBF

feladata.
8.3.2. Programok forraskodjahoz valo hozzaférés ellenorzése

Cél: A programok forraskodjahoz val6 hozzaférés szabalyozasa.
Szabalyok

A programok forrdaskodjahoz valo hozzdférés korlatozdsa
A programok forraskodjahoz valo hozzaférést korlatozni kell.

A belso fejlesztések esetében a forraskod a fejlesztés ideje alatt a Fejlesztdé gépén talalhatd, majd

crey
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férhet hozza. A forraskodhoz vald hozzaférést napldzni sziikséges.
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Kiilso fejlesztések esetében a forraskod a fejlesztd cég tulajdona marad, igy azt az Hivatal nem kapja

meg, ahhoz hozzaférése nincs. Ettdl eltérd esetben a forraskdddal kapcsolatos eljaras megegyezik a
belsé fejlesztéseknél rogzitett eljarassal, azzal, hogy olvasasi joggal csak az Informatikus/IBF ren-
delkezhet.

Tovabbi szabdlyozds

A forraskéddal kapcsolatban tovabbi szabalyozas talalhato a Hivatal hatalyos Uzemeltetési szabély-
zataban.

Felelosség

A forraskodok elhelyezésének feleldse az Informatikus/IBF.

8.4. Biztonsag a fejlesztési és tamogato folyamatokban

8.4.1. Valtozas-kezelés szabalyozasi eljarasai

Cél: A valtoztatasok megvaldsitdsanak ellendrzés alatt tartasa. Szabalyok

A valtozads-kezelés szabdlyozdsa

A valtoztatasok végrehajtasara valtozas-kezelési eljarasokat kell bevezetni, kidolgozni és betartatni.
Biztositani kell, hogy a fejlesztdk és karbantartok csak azokhoz a rendszerekhez férjenek hozza,
amelyekre munkajukhoz feltétleniil sziikségiik van.

Az 10j rendszerek bevezetését projektszerli keretek kozott kell lebonyolitani, ahol a bevezetéssel kap-
csolatos feladatok (specifikalas, dokumentalas, tesztelés, stb.) a projekt inditasakor rogzitésre kertil-
nek.

A meglévo rendszerek valtozas-kezelésével kapcsolatban a karbantartasi szerzodésekben kell rogzi-
teni a vonatkozo eldirasokat.

Tovabbi szabdlyozads

A valtozas-kezelés szabalyozasa a Hivatal hatdlyos Uzemeltetési szabalyzatéban talalhato. Fele-
losség

A vonatkozod szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF

feladata.

8.4.2. Alkalmazasok miiszaki atvizsgalasa az iizemel0d rendszerek meg-

valtoztatasat kovetéen

Cél: A valtoztatas ne okozzon miikddési zavart a szervezetben és biztonsagaban. Sza-

balyok

Eljardas haszndlatban 1évd rendszerek viltozdasakor

A hasznalatban levd rendszerek megvaltozasakor meg kell vizsgalni, hogy (foleg a miikkddeés szem-
pontjabdl kritikus) alkalmazasok miikodésére az adott valtoztatds nincs-e karos hatassal. Ennek ér-
dekében meg kell kovetelni a sikeres vallalkozoi tesztelés igazolasat, illetve - lehetdség szerint - a

Hivatalnak is el kell végeznie a felhasznaloi tesztelést.
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Tovabbi szabdlyozds

A rendszerek valtozaskezelésének szabalyozasa, beleértve a rendszerek tesztelését is, a Hivatal hata-
lyos Uzemeltetési szabalyzataban talalhato.

Felelosség

A vonatkozd szabalyozas elkészitése, fellilvizsgalata, hasznalatanak ellenérzése az Informati-

kus/IBF, illetve az érintett rendszert hasznalo szervezeti egységek hataskorébe tartozik.
8.4.3. Szoftvercsomagok valtozasanak korlatozasa

Cél: A szoftvercsomagok modositdsdnak visszaszoritasa a feltétlen sziikséges esetekre.

Szabalyok

Szoftvercsomagok viltozds-kezelése

A szoftvercsomagok (ideértve pl. az operacios rendszereket, adatbazis kezelOket, irodai szoftvereket,
iizleti, hivatali alkalmazasokat) modositasat vissza kell szoritani, valamennyi valtoztatas sziikséges-
ségét, indokoltsagat ellendrizni kell. A szoftvercsomagok esetén csak a sziikséges valtozasokat (pl.
hibajavitas, jogszabalyi eldirasok) kell telepiteni, és azok hatésat legalabb a kritikus rendszerek ese-
tében ellendrizni kell.

Valtoztatas esetén az eredeti verziot meg kell Orizni, s a fejlesztést, valtoztatast egy masolaton kell
végezni. Az 01 verzidt alapos tesztelésnek kell aldvetni, éles bevezetése csak ez utan lehetséges.
Tovabbi szabdlyozds

A rendszerek valtozaskezelésének szabalyozasa a Hivatal hatalyos Uzemeltetési szabalyzataban ta-
lalhato.

Felelosség

A vonatkozod szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellendrzése az Informatikus/IBF
feladata.

8.4.4. Veszélyes (forras) kodok Kisziirése

Cél: Meg kell eldzni az informaciok kiszivargasat.

Szabalyok

Veszélyes (forrds) kodok kisziirése

A Hivatal szamitogépein, valamint alkalmazasok futtatasara alkalmas egyéb eszkozein (pl. okostele-
fon, tablet) kizarolag az Informatikus/IBF altal telepitett alkalmazasok, forraskodok hasznéalhatok.
Az informaciok kiszivargasanak elkeriilése érdekében az Informatikus/IBF-nek minden rendelkezés-
re all6 forraskodot le kell vizsgalni/vizsgaltatni hasznélat elott. Csak tiszta forrasbol szabad progra-
mokat beszerezni. Csak ezen, vizsgalatok utan lehet barmely programot a végleges rendszerbe en-
gedni.
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Tovabbi szabdlyozds

Veszélyes (forras) kodok kisziirésével kapcsolatban tovabbi szabalyozas taldlhatd a Hivatal Uzemel-
tetési szabalyzataban ¢és Felhasznaloi szabalyzataban.

Feleldsség

A vonatkozo6 szabalyozas elkészitése, fellilvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF

feladata.

8.5. Miiszaki sebezhetoség kezelése

8.5.1. A miiszaki sebezhetoségek ellendrzése

Cél: A miszaki sebezhet6ség minimalis szinten tartasa.

Szabalyok

Kiilso szoftverfejlesztés ellendrzése

Fel kell mérni az informatikai célrendszerek sebezhetd pontjait, s az ezekbdl fakadd kockézatot meg
kell sziintetni (illetve minimalizalni a kockazattal ardnyosan) megfeleld védelmi intézkedések meg-
hozasaval.

Tovabbi szabdlyozdas

A Hivatal informatikai célrendszereinek kockéazatfelmérésének, biztonsagi osztalyba soroldsanak
modszertana, illetve egyes informatikai célrendszerek besorolasa, a védelmi intézkedése meghatéro-
zé4sa a mindenkori Uzemeltetési szabalyzatban és mellékleteiben talalhato.

Felelosség

A vonatkozo6 szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF

feladata.
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9. INFORMATIKAI BIZTONSAGI ESEMENYEK KEZELESE

9.1. Informatikai biztonsagi események és sériilékenységek jelentése

Cél: A biztonsagi sériilékenységek és események ismertek legyenek, azokra megfeleld valaszt adjon
a szervezet.
Szabalyok
Biztonsdgi események osztilyozdsa
Biztonsagi eseménynek mindsiil az informatikai rendszer védelmi allapotaban bedllt illetéktelen val-
tozas, melynek hatdsara az informatikai rendszer altal hordozott informacid bizalmassaga, sértetlen-
sége, hitelessége, funkcionalitasa vagy rendelkezésre allasa elvész, illetve megsériil.
Biztonsagi események példaul a virus-, hacker-, spamtimadas, betorés, lopas, aramsziinet, vagy a
hozzaférés megsértése.
Biztonsdgi események osztalyozdsa
Az informatikai eréforrasok rendelkezésre allasanak megszakadasa alapjan a biztonsagi események a
kovetkezo kategoriakba sorolhatok:
I.  Kategoria: az informatikai eréforrasok az érintett kozpontban nem éllnak rendelkezésre, az
ottani informatikai rendszer miikodése megszakad.
Ezt okozhatjak példaul a tliz és a viz okozta katasztrofak. Jellegiiknél fogva ezek nagy pusztita-
sokat jelentenek a szamitastechnikai eszkdzokben és/vagy a kiszolgald infrastruktardban. A
helyreéllitas idéigényes és koltséges.
Il. Kategoria: az érintett kozpontban egyes er6forrasok nem allnak rendelkezésre, és az ottani in-
formatikai rendszer mitkodése megszakad.
Ide tartozik pl. az energiaellatas kiesése. Jellegénél fogva a sériilés lokalizalt, a helyreallitas ke-
vésbé koltséges és idoigényes, mint az [. Kategoriaba sorolt biztonsagi események esetében.
A 1I. Kategoriat az igényeknek és a helyi adottsagoknak megfeleléen két alkategoriara bontjuk:
I1/a Kategéria: emberi vagy eszkoz er6forrasok megsemmisiilése, illetve ezek olyan, hosszabb
idejli tizem-, munkaképtelensége (kiesése), amely jelentds problémat okoz az informatikai
rendszer miikodésében azaltal, hogy kiildetéskritikus vagy lényeges rendszert érint.
II/b Kategdria: emberi vagy eszkoz eréforrasok nem semmisiilnek meg és hosszabb- rovidebb
idejli iizem-, munkaképtelensége (kiesése) nem okoz jelentds problémat az informatikai

rendszer mitkddésében azéltal, hogy nem kiildetéskritikus vagy lényeges rendszert érint.
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I11. Kategéria: az érintett kozpontban csak er6forraselem(ek) sériil(nek) meg, de az informatikai
rendszer mitkodése folyamatos.
A TII. Kategoria veszélyforrasai az Uzemeltetési szabdlyzat tirgykdrébe esnek. A veszélyforra-
sok képezte fenyegetés bekdvetkezése az Uzemeltetési szabalyzatban és mellékletében targyalt
védelmi intézkedések alkalmazéasaval elézhet6k meg, illetve bekdvetkezés esetén ugyancsak
ezen védelmi intézkedések alkalmasak a karok mértékének csokkentésére.

Informatikai katasztrofanak mindstilnek az 1. és Il/a Kategoridba sorolhaté események. In-

formatikai veszélyhelyzetnek mindsiilnek a II/b Kategdriaba sorolhatdé események. Nem

mindsiilnek katasztrofanak a III. Kategoriaba sorolt események.

Biztonsdgi események jelentése

A biztonsagi eseményeket az észleld (pl. felhasznald, rendszeriizemeltetd) koteles bejelenteni az

Informatikus/IBF-nek.

Az Informatikus/IBF haladéktalanul elvégzi a biztonsagi esemény kategorizalasat, majd 1. vagy ll-es

16en.

Felelosség

A vonatkozo6 szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informatikus/IBF

feladata.
9.2. Informatikai biztonsagi események kezelése

Cél: Az informatikai biztonsagi események gyors, hatékony kezelése.

Szabalyok

Biztonsdagi események kezelése

A bejelentett biztonsagi eseményekkel kapcsolatban az Informatikus a sziikséges 1épéseket gyorsan
¢és hatékonyan koteles megtenni.

Az 1. és Il/a. kategdriaba sorolt biztonsagi események esetén a Katasztrofa elhéritasi tervben talélha-
to relevans akcioterv szerint kell eljarni.

A TI/b. és a III. kategoriaba sorolt biztonsagi események esetén azok kezelésére az Uzemeltetési sza-

balyzatban leirtak az irdnyadok.
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Biztonsdgi események nyilvdntartdsa és értékelése

A feltart és dokumentalt eseményeket gytijteni €s rendszeresen értékelni kell. Ennek soran az esemé-
nyek okozta hibakat analizalva meg kell hatarozni a hibak okat, az események Kezeléséhez bizonyi-
tékokat kell gytijteni, valamint a megtett intézkedéseket is dokumentalni kell annak érdekében, hogy
késobb el6forduld hasonld eseményeket mar a kialakitott modon lehessen kezelni vagy megel6zni.
Tovabbi szabdlyozds

A biztonsagi események kezelésével kapcsolatos eljarasrendet a Mitkodés folytonossag és Katasztro-
fa elhéritasi terv, valamint az Uzemeltetési szabalyzat tartalmazzak.

Felelosség

A biztonsagi események nyilvantartasa, az elharitdsban valo részvétel, az események értékelése és

javaslatok kidolgozasa az Informatikus/IBF feladata.
9.3. Informatikai biztonsagi problémakezelési eljaras kialakitasa

Cél: Az informatikai biztonsagi problémak megeldzése, illetve hatékony védekezés kialakitasa.
Szabalyok

Probléma-kezelési eljaras kialakitasa

Az informatikai biztonsagi problémak megallapitasara és kezelésére vonatkozo eljarast, valamint a
biztonsagi eseményekkel kapcsolatban nyilvantartast az el6zo alfejezetek tartalmazzak.

A biztonsagi események értékelését €s a problémak megel6zését, detektalasat, javitasat szolgalo ja-
vaslatok megtételét az Informatikus/IBF kdoteles megtenni.

A miikddés-folytonossagi akciotervet érintd biztonsdgi esemény esetén az értékelést a Miikodés
folytonossag és Katasztrofa elharitasi terv alapjan kell végrehajtani.

Ezen talmenden az értékelés soran Informatikus/IBF -nek el kell végeznie az érintett szabalyzatok
(pl. Katasztrofa elharitasi terv, Uzemeltetési szabalyzat) feliilvizsgalatat és sziikség szerinti aktuali-
zaléasat.

A problémak ellen védelmi intézkedéseket kell hozni, az altaluk képviselt kockdzatok aranyaban; ezt
az alapelvet a problémak megel6zését, detektalasat, javitasat szolgald javaslatok megtételekor szem
elott kell tartani.

Tovabbi szabdlyozds

A biztonsagi események kezelésével kapcsolatos eljarasrendet a Mitkodés folytonossag €s Katasztro-

fa elhéritasi terv, valamint az Uzemeltetési szabalyzat tartalmazzak.

Felelosség
A biztonsagi események nyilvantartasa, az elharitasban valo részvétel, az események értékelése

¢s javaslatok kidolgozasa az Informatikus/IBF feladata.
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10. MUKODES FOLYTONOSSAGANAK IRANYITASA

10.1. Az informatikai miikodés folyamatossaganak biztositasa

Cél: Az informatikai miikodés folyamatossaganak biztositasa. Szabalyok
A miikodés folytonossdagdnak irdnyitdsa
Eljarasokat kell kidolgozni és feleldsoket kell megnevezni az informatikai miikodés folytonossag
biztositasara, illetve ennek iranyitdsanak megszervezését kell elkésziteni. Dokumentumokban kell
meghatarozni, melyek a:

 kritikus informatikai szolgaltatasok

* mekkora lehet az informatikai szolgaltatasok megengedett kisesési ideje

» melyek a minimalis szolgaltatési szintek

* melyek az atmeneti eljarasok

* hogyan torténik az informatikai szolgaltatasok visszaallitasa
Meg kell hatarozni azokat az informatikai, vagy mas technikai infrastruktirakat és szolgaltatasokat,
amelyeknek miikodnitik kell lokalis események vagy katasztrofak esetén is, hogy informatikai ta-
mogatast lehessen nyujtani a bekdvetkezett karesemények elharitasahoz. Ki kell alakitani a megfele-
16 redundans tartalék rendszereket és szabalyozni kell ezek miikddtetését és hasznalatukat, valamint
rendszeresen feliil kell vizsgalni azok miikodoképességét.
Tovabbi szabdlyozads
A miikddés folytonossag iranyitdsara vonatkozo eljarasrendet a Mitkodés folytonossag és Katasztro-
fa elharitasi terv, és annak mellékletei tartalmazzak.
Felelosség
A miikodés folytonossag iranyitasara, az abban valo részvétel, az események értékelése és javaslatok

kidolgozésa az Informatikus/IBF feladata.
10.2. Informatikai katasztrofa-elharitasi terv

Cél: A kritikus informatikai eréforrasok miikodésének visszaallitasa
Szabalyok
Informatikai katasztrofa-elharitdsi terv
Az informatikai mtikodés soran sériilhet az informatikai er6forras katasztrofa jellegli kiesése esetén.
Ennek kezelésére katasztrofa-elharitasi tervet kell késziteni, mely kiterjed:

» a kritikus informatikai er6forrasok azonositasara,

« az elviselhetd kiesési iddablak meghatarozasara

» az erb6forrasok potlasara /visszaallitdsara torténd eljarasok kialakitasara az idéablakon beliil

a felkésziilés, a valasz és a visszaallitas feladatainak meghatdrozésara, felel6sok hozzarende-

1ésére
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Az eljarasokat tesztelni kell, és a dokumentumot évente, illetve a relevans valtozasok alkalmaval
felil kell vizsgalni.

Tovabbi szabdlyozds

A Miikodés folytonossag és Katasztrofa elharitasi terv és a hivatali akcidtervek vonatkoznak az in-
formatikai katasztrofa elharitasra.

Felelosség

Az informatikai katasztrofa elharitas iranyitasa, az abban valo részvétel, az események értékelése €s

javaslatok kidolgozasa az Informatikus/IBF feladata.
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11. KOVETELMENYEKNEK VALO MEGFELELES

11.1. Jogi kovetelményeknek valo megfelelés

Cél: Jogszerl informatikai mitkddés és szolgaltatdsok Szabalyok
A jogszabdlyoknak megfelelo eljardsok.
Az informatikai miikddés soran fenn kell tartani a jogszabalyi megfeleldséget. Ennek érdekében be
kell tartani a kdvetkezo szabalyokat:
* Az informatikai miikddésre hatassal 1év6 jogszabalyokat azonositani kell.
* Az adott informatikai tevékenységre vonatkozo jogszabalyok listajat az egyes szabalyzatok-
ban kell rogziteni.
* A jogszabalyoknak valo megfelelés biztositasa €s az iddszakos (évenkénti) feliilvizsgalat a

Jegyz6 feladata.
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Tovabbi szabdlyozds

A jogszabalyi eldirasokban foglalt eldirasok, valamint az azokban meghatarozott feliilvizsgalati pe-
riodusok végrehajtasa.

Felelosség

A jogi kdvetelményeknek vald megfelelés a Jegyzo feleldssége.

11.2. Biztonsagi szabalyzatnak és szabvanyoknak valo megfelelés és mii-

szaki megfeleloség

Cél: Az informatikai miikodés megfeleldségének biztositasa érdekében a szabvanyokat is figyelem-
be vevd szabalyzatok készitése

Szabalyok

Szabdlyzatok feliilvizsgdlati eljardsa

Az IBSZ és a tovabbi informatikai szabalyzatok feliilvizsgalatara, a szabvanyoknak valdé megfelelés

ellendrzésére évente egy alkalommal kell sort keriteni. Emellett sziikséges a szabalyzatok feliilvizs-

galata minden olyan esetben, amikor a szabalyzatban leirtakhoz képest jelentds valtozas torténik.

Ezek soran ellendrizni kell a biztonsagi eljarasok tartalmat és mikodését, figyelemmel kell lenni a

szabvanyok kovetésére €s a valtozasok nyoman végrehajtando teendokre.

Felelosség

Biztonsagi szabdlyzatnak ¢és szabvanyoknak valdo megfelelés és miiszaki megfeleldség ellendrzése,

értékelése és javaslatok kidolgozasa az Informatikus/IBF feladata.
11.3. Auditalasi szempontok

Cél: Biztositani kell, hogy a védelmi intézkedések a szabalyzatokban leirtak szerint megvalosulja-
nak

Szabalyok

A védelmi intézkedések rendszeres, modszeres feliilvizsgdlata, javité intézkedések.

A védelmi intézkedések feliilvizsgalatat az Uzemeltetési szabalyzatban leirt modon és iitemezésben

kell végrehajtani.

A kockazatok, fenyegetettségek kezelésére - a jogszabalyi elirasoknak megfeleléen - a Hivatalnak

az informatikai célrendszerek informatikai biztonsagi kockazatait legalabb kétévente fel kell mérnie,

ennek soran javasolt kiilsd, fliggetlen szakértd bevonasa az ellenérzésbe.

Felelosség

Az auditalasi szempontok meghatarozasa, az abban valo részvétel, az események értékelése és javas-

latok kidolgozasa az Informatikus/IBF feladata.
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12. ASP RENDSZERCSATLAKOZAS

12.1.Az informatikai eszk6zok kornyezete, azok védelme

12.2. A szerver (szoba)
= aszervert a legbiztonsagosabb, legvédettebb teriiletre kell telepiteni,
= varatlan aramkimaradas esetén a szerver(eke)t intelligens UPS—sel kell ellatni (sziinetmentes
tapegység), mellyel az aramkimaradds folyamatossagat biztositani lehet. (N+1 redundancia

biztositasa, ha lehetséges)

12.3. Egyéb vagyonvédelmi el6irasok

= aszerver (szoba) helyiségeit biztonsagi zarakkal kell felszerelni,

csak az illetékes dolgozok tartdzkodhatnak a gépteremben,

* munkaidén tul a szerverhelyiségben csak engedéllyel lehet dolgozni,

= a szamitdgép monitorat ugy kell elhelyezni, hogy a megjelend adatokat illetéktelen szemé-
lyek ne olvashassak el,

* az informatikai eszkdzoket csak a kijelolt dolgozok hasznalhatjak,

= az informatikai eszk6z0k rendeltetésszerti miikodéséért a felhasznalo felelGs.

12.4. A Halézati kézpont kialakitasa
= Fali rack szekrény
o Foldeld készlet a szekrényhez
o Leszedhet6 oldallapok
o Uvegezett (esetleg plexi), kilincses elsd ajto
o Szelloztetés perforacioval biztositva
= 1U Patch panel keline 24port gigabit
= 11U Kébelrendezd
= 1U Easy webmanagement Switch
o port-security
o |EEE 802.1D Spanning Tree Protocol

o 802.1x alapu linkvédelmi eljaras

o MDIX
o Multicast VLAN Registration
o IPV4/IPV6

o SNMP v1, v2c, and v3.
= 2U 1000VA-es UPS
o Online kettds konverzidju, 230 V 1/1 fazisa, 900 W teljesitményii
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o VFI-topologia (online kettds konverzio)VFI SS 111 szerinti els6 osztalyll besorolas
o Athidalasi idd > Sperc

o Auto reboot (lemeriilés utani visszakapcsolas)

o Hot-swap rendszer(i akkumulatorcsere lehetdsége elolrdl

o Grafikus kijelzd (LCD, javaslat legaldbb 128x64 képpont felbontasu)

o RS232 és USB keresztiili kommunikécio

=  Router

12.5 Passziv LAN halozat
*  Modularis, RJ45-6s portonként bovithetd 24 portos UTP patch panel
=  Fésis panel
=  Moduldris,1x RJ45-6s UTP végponti csatlakozot tartalmazo szerelvény
= Cat5e RJ45-6s UTP modul
=  5m-es Cat5e UTP patch kabel
= (Cat5e halogén mentes UTP fali kabel
o 4x2xAWG24 réz kabel, Kategoria SE, 350 MHz, lehetdvé teszi az Gsszes nagysebes-
ségll protokoll atvitelét, beleértve az 1000BASE-T protokollt is.
o Az alabbi szabvanyoknak felel meg:
= |SO/IEC 11801 ed. 2.2
= |EC 61156-5 2nd Ed
= ENS50173-1
= EN 50288-3-1
= EIA/TIA568-C.2
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13. Mellékletek

13.1. 1. sz. melléklet: Biztonsagi osztalyok, és biztonsagi szint

A Hivatal alapbiztonsagi fokozatba tartozik, altalanos informatikai feldolgozast végez.

Fizikai védelmi
Adminisztrativ védelmi
intézkedések szint- Logikai védelmi intézkedések szintje
intézkedések szintje )
je
Rendelkezésre
Bizalmassag | Sértetlenség
3 3 allas
3 3 3
A rendszer biztonsagi osztalya
Bizalmassag Sertetlenség Rendelkezésre allas
3 3 3
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13.2. 2. sz. melléklet: Fogalomtar

Jelen szabalyzat fogalom meghatarozasai az Ibtv. 1.§-ban megfogalmazottak szerint értendéek.

Adatbazis

Tarolt adatok Osszessége.

Adatgazda

Az adat felett rendelkezd szervezet.

Adatkapcsolat

Olyan interakcid, amelynek keretében adatok atadasa és atvétele torténik
nyilvantartok kozott.

Az adatkezelés soran érintett személyek, azok személyiségi jogainak, adatai-
val wvalé Onrendelkezési joganak védelme érdekében megvaldsitan-

Adatvédelem dé/megvalositott, az adatkezelés modjara, formajara, tartalmara vonatkozo
szabalyozasok ¢és eljarasok.
ASP Application Service Providing, alkalmazasszolgaltatas

Elektronikus irat

Olyan elektronikus dokumentum, melynek funkcidja szoveg betiikkel vald
kozlése, és a szovegen kivill az olvasé szdmara érzékelhetden kizardlag
olyan egyéb adatokat foglal magaba, melyek a szoveggel szorosan Osszefiig-
genek, annak azonositasat (pl. fejléc), illetve konnyebb megértését (pl. abra)
szolgaljak.

Elektronikus iigyin-
tézés

Azok az eljarasi cselekmények, amelyek soran az tigyfél vagy az ligyintézést
biztositd szerv elektronikus nyilatkozatot tesz, vagy az {igyintézést biztositd
szerv az ugyfél vagy mas iligyintézést biztositd szerv nem elektronikus nyi-
latkozatat elektronikus nyilatkozatta alakitja at és azt az eljaras soran fel-
hasznalja.

Hardver

Fizikai eszk6z0k rendszere. Hardver alatt a szamitogép fizikailag megfogha-
to részeinek Osszességét értjiik.

Informatikai bizton-
sag

Az elektronikus informacids rendszer olyan allapota, amelyben annak véd-
elme az elektronikus informacids rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint az elektronikus informacios
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart,
teljes korti, folytonos és a kockazatokkal aranyos.

Internet

Technikai értelemben az a halozattipus, amely a TCP/IP protokollt hasznalja
és mara kvazi standardda valt. Az internet kifejezés nemzetkozileg elterjedt
sz0, az angol eredetli internetwork szobodl ered, ami magyarul leginkabb ha-
l6zatok halozata’-ként adhatd vissza, szd szerint haldzatok kozotti-t jelent.
Az internet az egész vilagot koriiloleld szamitogép-halozat, hatalmas rend-
szer, amely kisebb szamitogép-halozatokat fog dssze. Ennek eredménye egy-
fajta kibertér, amely a valodi vilag mellett alternativ teret biztosit. Az internet
a szamitogépek 0sszekotésébol jott 1étre, hogy az egymastol teljesen kiilon-
b6z6 halozatok egymassal atlatszo modon tudjanak elektronikus leveleket
cserélni, allomanyokat tovabbitani.

Jogosultsagellenérzés

Rendszerekhez tortén6 hozzaférés validalasa.

Nyilvantartas

A feladatok ellatasahoz sziikséges informaciok feltarhatdé modon vald rend-
szerezése €s rogzitése.

Személyes adat

Meghatarozott természetes személlyel (az érintettel) kapcsolatba hozhatod
adat, az adatbodl levonhato, az érintettre vonatkozo kovetkeztetés. A szemé-
lyes adat az adatkezelés soran mindaddig megdrzi € mindségét, amig kapcso-
lata az érintettel helyreallithato.

Szoftver

Programok, eljarasok. A szoftver alatt a legsziikebb értelemben elekt-
ronikus adatfeldolgoz6 berendezések (példaul szamitdgépek) memori-
ajaban elhelyezkedd, azokat miikodtetd programokat értiink.
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13.4. 4. sz. melléklet: Adathordozok selejtezési jegyzokonyve

Adathordozo6 selejtezési jegyzokonyve

A Selejtezési Bizottsag igazolja a kijelolt adathordozd selejtezésének/megsemmisitésének végre-
hajtasat.

selejtezett adathordozo azonositdja: selejtezés oka:

selejtezést végzod személy neve, €s beosztasa:

selejtezést jovahagyd személy neve, €s beosztasa:

selejtezett alkatrész taroldsi modja (raktar, vagy megsemmisités):

Nagykamaras, év honap nap

Selejtezési Bizottsag vezetdje
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